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Resumo

Microsoft Exchange Online como solucéo de correio electronico empresarial e
profissional

Este trabalho visa o estudo da tecnologia Microsoft Exchange Online como solucgéo de
correio electronico para as organizagdes e empresas, com o intuito de agregar informacéo
de ambito predominantemente técnico, sendo revisto o estado da arte em relacdo a
computacdo em nuvem, com destaque para a mudanga de paradigma que estamos a viver,
as caracteristicas essenciais, 0s tipos de servico, os modelos de implementacédo, e
seguranca. Foi igualmente revista a visdo da Microsoft sobre o sistema operativo da
computacdo em nuvem, bem como a plataforma de servi¢os Microsoft Office 365, que
inclui entre outros servicos o Exchange Online, Lync Online e Sharepoint Online. Sera
também dado a conhecer o estudo de caso realizado na Universidade Atlantica sobre a
migracao do servico de correio electrénico para o Office 365 e identificado o estado da
infra-estrutura de Exchange da UATLA antes e ap6s a migracdo. Serdo igualmente
apresentadas vérias propostas de possiveis melhorias que poderdo ser realizadas na
Universidade Atlantica em relacdo a oferta Microsoft na plataforma Office 365.

Palavras-chave: Exchange, Online, Office 365, computacdo em nuvem, Windows Azure,

Microsoft, hibrido, migragédo, implementacéo, gestao, configuragéo.



Abstract

Microsoft Exchange Online as a solution for corporate and professional email

This work aims to study the Microsoft Exchange Online technology as an e-mail solution
for organizations and companies, in order to aggregate information from a predominantly
technical level, being revised the state of art regarding cloud computing, highlighting the
change of paradigm we are living, the essential characteristics, types of service,
deployment models, and security. It has been also revised the Microsoft vision of the
cloud computing operating system, as well as the Microsoft Office 365 service platform,
which includes among other services Exchange Online, Lync Online and SharePoint
Online. In this work it will also be presented the case study held at Universidade Atlantica
regarding the e-mail service migration to Office 365 and identified the Exchange
infrastructure state of UATLA before and after migration. Several proposals will also be
presented for possible improvements that could be implemented in Universidade

Atlantica regarding the Microsoft offer on Office 365 platform.

Keywords: Exchange, Online, Office 365, cloud computing, Windows Azure, Microsoft,

hybrid, migration, implementation, management, configuration
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1. Introducéao

Tal como acontece com todas as mudancgas tecnoldgicas, a era da nuvem apresenta
oportunidades para quem esta disposto a abracar o0 novo modelo, oferecendo a capacidade
de resolver problemas, aumentar a eficiéncia, competir de forma mais eficaz, e descobrir
novas oportunidades de negdcios (Microsoft, 2013).

Na conferéncia “Cloud Computing: futurologia ou inevitabilidade?” (APDC, 2013) Paolo
Campoli referiu que olha para as solu¢es na nuvem como "um enabler em todas as &reas"
porque esta na base de wuma transformacdo dos modelos de negdcio.
O desafio é saber qual o0 modelo certo para mudar a adop¢do da computacdo em nuvem e
ultrapassar muitas barreiras mentais que ainda persistem. Alerta para o facto de este ser um
negocio que, para ser competitivo, tem que ser de larga escala. Perante a multiplicidade de
ofertas e a dificuldade de as distinguir, € preciso criar-se um ecossistema consistente e este
é um processo de transicao que, quer do lado da oferta, quer da procura, ainda esta apenas
no inicio.

Um dos principais objectivos da computacao da nuvem passa por reduzir os custos, mas ha
também preocupacdes de flexibilizacdo e de ganhos de eficiéncia, de redugdo do tempo de
desenvolvimento de aplicacdes e de ligacdo mais estreita ao cliente ou ao fornecedor.

A propria Microsoft que disponibiliza uma ampla oferta de computacdo em nuvem, esta a
migrar os seus servi¢os. O Director Geral da Microsoft Portugal, Jodo Couto, garante que
"a tecnologia e as solucdes estdo disponiveis e ja muito desenvolvidas”, e adianta que o
tema da seguranca tem atrasado a adopcao, um tema que tem que ser explicado porque esta
é uma questdo ultrapassada a seu ver.

O intuito deste trabalho é o de agregar varias informacdes de ambito predominantemente
técnico, e pretende dar a conhecer as varias formas de integracdo com sistemas existentes
nas empresas, possiveis factores e barreiras de adopcédo identificados, e utilizacdo dos
servigos Microsoft na nuvem.

1.1. Motivacgao

A motivacéo principal deste trabalho prendeu-se com a necessidade de conhecer com maior
detalhe esta tecnologia, dado que o periodo de escolha do tema para o trabalho final de
curso, coincidiu com uma mudanga a nivel profissional. Esta mudanga permitiu-me
trabalhar directamente com as tecnologias disponibilizadas no Office 365 com especial
atencdo para o Exchange Online.

Achei igualmente muito interessante conhecer o processo de migragédo da Universidade
Atléntica para o Exchange Online, e poder propor eventuais melhorias na utilizacdo de
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todas as tecnologias que compdem a oferta do Microsoft Office 365 e que possam aumentar
e melhorar a experiéncia de utilizacdo dos varios servicos disponibilizados.

1.2. Objectivos

O objectivo principal deste trabalho é o de dar a conhecer a tecnologia de Exchange Online,
a um nivel técnico, realizar uma revisdo de literatura para demonstrar como pode ser uma
solucdo viavel de correio electronico empresarial, qualquer que seja a dimensdo da
organizacdo a que se destina.

Para isso irei identificar as principais caracteristicas das tecnologias envolvidas, avaliar a
arquitectura tecnoldgica, avaliar as possiveis barreiras e factores de adopcao, realizar um
estudo de caso sobre a implementacdo desta tecnologia na Universidade Atlantica e propor
possiveis melhorias de utilizagdo dos servicos utilizados, bem como a
adopcao/implementacdo de outros servigos de computagao na nuvem.

1.3. Metodologia

Este trabalho ird utilizar como base a revisao da literatura para poder de acordo com 0s
objectivos de investigacdo, identificar as caracteristicas das tecnologias envolvidas, avaliar
a arquitectura tecnoldgica e as barreiras e factores de adopcdo do Microsoft Office 365,
com foco na tecnologia Exchange Online. Irei utilizar dados agregados (secondary data) e
realizar um estudo de caso. Para recolher estes dados pretendo utilizar a metodologia
Interpretativista. Dado que a realidade é demasiado abrangente e complexa, e 0 ambiente
de mudanca das organizacGes € uma certeza, optei por seguir uma abordagem qualitativa,
que orienta-se por uma perspectiva mais interpretativa e construtivista.

2. Conceitos Basicos e Trabalhos relacionados

Neste capitulo sera feita uma revisdo bibliografica da Computacdo em Nuvem, dando a
conhecer as suas caracteristicas e modelos, a mudanca de paradigma o sistema operativo
da nuvem, incluindo a visdo da Microsoft, o Windows Azure, e 0s varios componentes da
tecnologia Office 365.

2.1. Computacdo em nuvem (Cloud Computing)

De acordo com o NIST - National Institute of Standards and Technology a definicdo de
computagdo em nuvem ¢ descrita como “Um modelo que permite acesso conveniente e
ubiquo realizado a pedido, a um conjunto partilhado de recursos de computagdo
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configuraveis, (por exemplo, redes, servidores, armazenamento, aplicacfes e servigos) que
podem ser rapidamente adquiridos e instalados com minimo esforco de gestdo ou
interaccdo com o fornecedor desses servigos” (Mell & Grance, 2009)

Segundo outros autores, entre eles lan Foster, a computa¢do em nuvem é um paradigma de
computacdo distribuida em grande escala, impulsionada pela economia de escala, em que
um grupo virtualizado e dinamicamente escalavel, conseguiu o poder de computagdo, onde
0 armazenamento, plataformas e servigos sdo entregues a pedido para clientes externos
através da internet. (Foster, et al., 2008)

A computacdo em nuvem assenta em caracteristicas, como a capacidade de computacao
gerada de forma dindmica e economicamente eficiente, aliada a capacidade do consumidor
final (seja ele um individuo ou uma organizacao) retirar o0 maior proveito possivel desse
poder de computacdo, sem ter que gerir a complexidade subjacente a essa tecnologia.
(Silva, 2012)

De acordo com Rajkumar Buyya e outros, a computacdo estd a ser transformada num
modelo que consiste em servigos que sdo entregues de um modo semelhante aos servicos
publicos tradicionais, tais como agua, electricidade, gas e telefone. (Buyya, et al., 2009)

Como referido pela Microsoft, a nuvem é uma maneira amigavel de descrever servigos
informaticos baseados na Web alojados fora da sua organizacdo. Quando utiliza servicos
baseados na nuvem, a sua infra-estrutura de T1 reside fora da sua propriedade (fora do local)
e € mantida por terceiros (alojada) em vez de residir num servidor situado na sua casa ou
empresa (no local). Por exemplo, com o Office 365, o armazenamento de informacdes,
informatica e o software localizam-se e sdo geridos remotamente em servidores que
pertencem a Microsoft. Muitos dos servigos que utiliza diariamente pertencem a nuvem,
tudo desde o correio electronico baseado na Web ao acesso a contas bancérias via
dispositivos moveis e ao armazenamento de fotografias online. Devido ao facto de a infra-
estrutura estar localizada online, pode aceder a mesma a partir de qualquer local com um
PC, tablet, smartphone ou outro dispositivo com ligacdo a Internet.

Cloud Computing € um novo termo para um sonho de longa data da computagcdo como um
utilitario, que surgiu recentemente como uma realidade comercial. E provavel que a
computacdo em nuvem tenha o mesmo impacto sobre o software que as fundi¢des tiveram
na industria de hardware. Refere-se a aplicagdes entregues como servigcos através da
Internet, do hardware e sistemas de software nos datacenters que fornecem esses servigos
(Armbrust, et al., 2009).

Este termo denota a infra-estrutura como uma nuvem, a partir do qual empresas e
utilizadores podem aceder a aplicagfes em qualquer lugar, e desta forma o mundo da
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computacdo esta em rapida transformacéo no desenvolvimento de software para consumo
como um servico. (Buyya, et al., 2009)

A computacdo em nuvem irrompeu no cenario da computacdo de alto desempenho nos
altimos anos, e estabeleceu-se como uma alternativa vidvel para clusters de sistemas
customizados, dado existirem muitos clientes que ndo tem recursos (tempo e/ou dinheiro)
para construir, configurar e manter os seus préprios clusters. A capacidade de pagarem por
servigos e recursos apenas derivado da sua utilizacdo e necessidade, e da facilidade de
expansdo, implementacdo, e remocao desses recursos € muito atractivo. (Hill, et al., 2010)

2.1.1. Mudanca de Paradigma

Segundo Arlindo Marcon Jr, Marcos Laureano, Altair Santin e Carlos Maziero, baseados
em outros autores, referem que ha quase 50 anos foi criado o sistema de partilha de tempo
(time-sharing). Este sistema fornecia acesso a poder computacional para utilizadores que
ndo possuiam o seu proprio mainframe, que utilizavam sistemas do tipo hub-and-spoke. No
comeco dos anos 1980 com a chegada dos computadores pessoais, programas e dados néo
dependiam mais de um centro computacional para serem executados. Cada individuo
passou a controlar seu proprio ambiente de trabalho, podendo customiza-lo de acordo com
suas necessidades. O modelo cliente-servidor, introduzido na mesma época, oferecia um
servigo que podia ser invocado através da rede para atender uma necessidade do cliente.
(Marcon, et al., s.d.)

No comeco dos anos 90, lan Foster e Carl Kesselman apresentaram o conceito de “Grid”,
fazendo uma analogia com o fornecimento de electricidade. O termo Grid Computing
apareceu para descrever as tecnologias que iriam permitir aos consumidores usufruir da
computacdo distribuida e assim enderecar o problema do processamento de problemas
complexos, numa escala distribuida (Foster, et al., 2008)

Baseado em John Erikson e outros autores, as tarefas computacionais podem ser migradas
dos computadores e servidores corporativos para a nuvem computacional. Um nimero
crescente de pequenas e médias empresas procuram melhorar a sua eficiéncia operacional
e aplicacdes de negdcio ao utilizar este acesso, que anteriormente estava apenas disponivel
a grandes empresas (Erickson, et al., 2009)

A medida que cada vez mais prestadores de servico e tecnologias entrem no mercado, os
programadores sdo confrontados com o problema cada vez mais dificil de comparar as
varias ofertas e decidir qual o fornecedor para colocar uma aplicacdo em produgdo. Um
passo essencial no processo de avaliagdo das varias ofertas de computacdo em nuvem sera
0 determinar o desempenho dos servicos oferecidos e coincidi-los com os requisitos da
aplicacdo. (Hill, et al., 2010)

2.1.2. Caracteristicas essenciais

Self-service a pedido (On-demand self-service)
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De acordo com as suas necessidades, um utilizador pode providenciar de forma unilateral
e automatica, recursos de computacéo tais como tempo de servidor ou armazenamento em
rede, sem necessidade de interaccdo humana com cada fornecedor de servigos.

Acesso por banda larga (Broad network access)

Os recursos estdo disponiveis na rede e podem ser acedidos através de mecanismos padrao
que promovam a sua utilizacdo por diferentes plataformas (por exemplo, telemoveis,
tablets, computadores portateis e estacdes de trabalho).

Conjunto de recursos (Resource pooling)

Os recursos computacionais do fornecedor do servigo sdo reunidos para servir varios
utilizadores usando um modelo de multiplos utilizadores, com diferentes recursos fisicos e
virtuais atribuidos dinamicamente de acordo com os pedidos destes ultimos. H&4 um sentido
de independéncia de localizacdo em que geralmente o cliente ndo tem nenhum controlo ou
conhecimento sobre o local exacto dos recursos fornecidos, mas pode ser capaz de
especificar o local num nivel mais elevado de abstracgdo (por exemplo, pais, estado ou
centro de dados). Armazenamento, processamento, memdria e largura de banda de rede séo
exemplos destes recursos.

Elasticidade rapida (Rapid elasticity)

Os recursos podem ser configurados elasticamente e disponibilizados, em alguns casos
automaticamente, muito rapidamente para fora e de uma forma que procura um
aperfeicoamento activo. Do ponto de vista do consumidor, parece que 0S recursos
disponiveis sdo muitas vezes ilimitados e passiveis de serem utilizados e apropriados em
qualquer quantidade e a qualquer momento.

Servigco medido (Measured service)

Os sistemas de Cloud Computing controlam e optimizam automaticamente a utilizag&o dos
recursos, aproveitando uma capacidade de medicdo num nivel de abstraccdo apropriado
para o tipo de servico (por exemplo, armazenamento, processamento, largura de banda e
contas de utilizador activas). O uso dos recursos pode ser monitorizado e controlado,
fornecendo transparéncia quer para o provedor quer para o consumidor final do servigo
utilizado. Baseado em (Silva, 2012) e (Bhargava & Samant, 2013)

2.1.3. Tipos de Servico
Software como servico (Software as a Service - SaaS)

E disponibilizada ao utilizador, a capacidade de usar as aplicacdes do fornecedor do
servigo, assentes numa infra-estrutura na nuvem. As aplicacdes podem ser acedidas atraves
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de varios dispositivos, tais como um navegador ou através de um programa. O utilizador
ndo gere nem controla a infra-estrutura subjacente da nuvem, incluindo a rede, 0s
servidores, sistemas operativos, armazenamento de dados ou até mesmo definicdes do
aplicativo, com a possivel excepgdo de definicbes de configuracdo do aplicativo,
especificas do utilizador

Plataforma como servigo (Platform as a Service - PaaS)

O recurso fornecido ao consumidor é o de este implementar para a infra-estrutura da cloud,
aplicativos criados por si usando linguagens de programacdo, bibliotecas, servicos e
ferramentas suportadas pelo fornecedor do servigo. O utilizador ndo gere nem controla a
infra-estrutura subjacente da nuvem, incluindo a rede, os servidores, sistemas operativos,
armazenamento de dados, mas tem controlo sobre os aplicativos desenvolvidos e sobre as
defini¢cdes de configuragédo para o ambiente de alojamento de aplicativos.

Infra-estrutura como servico (Infrastructure as a Service - 1aaS)

O recurso fornecido ao consumidor € o de fornecer o processamento, armazenamento, redes
e outros recursos fundamentais de computacdo onde o consumidor € capaz de desenvolver,
implementar e executar software, tal como sistemas operativos e aplicac@es. O utilizador
ndo gere nem controla a infra-estrutura subjacente da nuvem, mas tem controlo sobre
sistemas operativos, armazenamento e aplicacdes instaladas (e possivelmente também
podera ter controlo, embora limitado, de alguns componentes de rede seleccionados, tais
como firewalls). (Silva, 2012)

2.1.4. Modelos de Implementacao
Nuvem Privada (Private cloud)

A infra-estrutura da nuvem é configurada para uso exclusivo de uma Unica organizacdo que
compreende mdltiplos utilizadores (por exemplo, unidades de negdcio). Pode ser de
propriedade, gerida e operada pela prépria organizacdo, por uma entidade terceira, ou por
uma combinacéo destas duas modalidades. Podera existir dentro ou fora das instalacdes da
organizacdao.

Nuvem de Comunidade (Community cloud)

A infra-estrutura da nuvem é configurada para uso exclusivo de um conjunto especifico de
utilizadores, que pertencem a empresas ou organizacfes que tém interesses comuns (por
exemplo, requisitos de seguranca, politica de privacidade e aspectos de conformidade).
Pode ser de propriedade, gerida e operada por uma ou mais das organizaces da
comunidade, por uma entidade terceira, ou por alguma combinagdo destas modalidades.
Podera existir dentro ou fora das instalagfes da organizacao.

Nuvem Publica (Public cloud)
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A infra-estrutura da nuvem € configurada para utilizacdo aberta ao publico em geral. Pode
ser de propriedade, gerida e operada por uma empresa, institui¢cdo de ensino ou organizacao
governamental, ou por alguma combinacao destas modalidades. Existe nas instalagcdes do
fornecedor da cloud.

Nuvem Hibrida (Hybrid cloud)

A infra-estrutura da nuvem € uma composicao de duas ou mais infra-estruturas de nuvem
distintas (de comunidade, privada ou publica) que se mantém entidades Unicas, mas que
estdo ligadas por uma tecnologia padronizada ou proprietaria que permite a portabilidade
dos dados e das aplicac@es. (Silva, 2012)

A figura 1 demonstra visualmente o modelo de definicdo de computacdo em nuvem do
NIST, que inclui as caracteristicas essenciais, 0s tipos de servico e os modelos de
implementacao referidos anteriormente.

r w
r m n r .l r
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Figura 1 — Modelo visual da definicdo de Computacdo em nuvem do NIST

2.2. Seguranga

Segundo Rita de Castro e Veronica de Sousa, o paradigma da Computacdo em Nuvem
embora esteja fundamentado na utilizacdo de ferramentas fortemente difundidas nas
Tecnologias da Informacdo e Comunicagdo, tem como principal caracteristica a
transformacéo dos modos tradicionais de como as empresas utilizam e adquirem 0s
recursos de TIC. Na adop¢do do modelo de Computacdo em Nuvem 0s processos de
negocios e procedimentos precisam levar em conta a seguranca e privacidade das
informagdes que ficardo na nuvem. Num ambiente computacional tradicional, € comum
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observarmos que 0s requisitos de seguranca sao ignorados em detrimento dos requisitos
funcionais dos sistemas. Tal facto ocasiona o desenvolvimento de sistemas e ambientes
extremamente vulneraveis aos ataques externos (Castro & Sousa, s.d.)

Segundo Shuchita Bhargava e Rahul M. Samant, existem uma série de questdes de
seguranga compostas por um conjunto de redes, base de dados, sistemas operativos,
virtualizagéo, gestéo de transac¢des de memoria.

Questdes de Infra-estrutura: A infra-estrutura € um paradigma de seguranca enfrentado
pelos prestadores de servico. Na nuvem os dados serdo distribuidos por varios servidores
independentemente de onde o0s dados irdo ser armazenados no final.
O sistema de virtualizacdo adoptado pode trazer beneficios a hackers e crackers para
eventuais roubos de dados. As estatisticas mostram que um terco das quebras de
segurangas, devem-se a perda e/ou roubo de portéateis ou outros dispositivos, expondo
acidentalmente os dados na internet.

Pelo contrério, os problemas que os clientes enfrentam na nuvem séo devidos a lentid&o e
degradacéo das conexdes, e por esse motivo os clientes ndo conseguem realizar o login ou
manter a conexao com o correio electronico online, finalizar transac¢Ges ou pagamentos,
levando desta forma a que mantenham a dependéncia na infra-estrutura tradicional.
A nuvem necessita de alta qualidade e largura de banda em conex@es de alta velocidade
para um funcionamento e utilizacdo eficiente. A qualidade de servico pode ser julgada no
namero de vezes que a ligacdo é desconectada, o tempo de resposta, a extensao de atrasos
no processamento de dados, e perda de dados.

Seguranca de Aplicac6es cliente: Aplicacdes e dados na nuvem estdo vulneraveis a muitos
ataques. O prestador do servigo e o cliente devem ter um acordo para prevenir possiveis
questdes de seguranca.

O prestador do servico deve gerir a infra-estrutura e disponibilidade das aplicacbes, mas
ndo deve ter acesso aos dados sem a permissdo explicita do cliente. Os dados podem ser
acedidos por autoridades legais ou colaboradores internos, mas neste caso o cliente devera
ser sempre informado previamente.

Privacidade, Armazenamento de dados e Transferéncia de dados: Protec¢do de dados
e privacidade sdo frequentemente apresentados como sendo riscos chave de informacéo
pessoal. A irresponsabilidade e negligéncia dos colaboradores pode causar muitas
vulnerabilidades e quebras de seguranca. A cibercriminalidade também esta a aumentar.
Mover os dados para a nuvem pode ser perigoso se o fornecedor é fraco ou descuidado em
termos de seguranca. Muitas preocupagdes também surgem pelas organizagdes devido aos
dados sensiveis que podem correr riscos num ambiente  multi-tenant.

Um ambiente multi-tenant consiste no principio de uma ou mais instancias de software
serem executadas num servidor, servindo multiplos clientes ou organizagdes.
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Existem outras preocupac6es em relacdo a privacidade dos dados, tal como a divulgacao
acidental ou deliberada. Os administradores de sistemas sdo depositarios de uma enorme
quantidade de dados. Estes dados podem ser deliberadamente ou acidentalmente
divulgados, com consequéncias indesejaveis.

O problema da privacidade dos dados é amplamente conhecida, e a computa¢do em nuvem
vem amplia-la. (Ryan, s.d.)

“Cloud is purchased at lower price and provides faster deployment of applications. 52%
cloud application target business application. By 2013, 80% companies will spend 7 to 30%
of their IT budget in cloud.” (Bhargava & Samant, 2013)

Segundo a Gartner Inc., empresa de consultoria e pesquisa sobre tecnologias de informacdo,
as seguintes questdes de seguranca sao as mais prementes para os utilizadores que utilizam
a tecnologia na nuvem:

e Acesso do utilizador

e Conformidade regulamentar

e Localizacdo dos dados

e Segregacdo dos dados

e Verificacdo de recuperacdo de desastres (Disaster recovery)
e Recuperacdo de desastres (Disaster recovery)

e Viabilidade a longo prazo

As questdes juridicas e regulamentares sdo bastante importantes na computag¢do em nuvem.
Um dos mais importantes assuntos juridicos é a questdo da jurisdicdo. Os bits e os bytes
que sdo armazenados na nuvem residem fisicamente num servidor algures. (Bhargava &
Samant, 2013)

As solucdes de computacdo em nuvem tém tido um impacto substancial sobre a maneira
em que os negocios sdo conduzidos, embora a seguranca dos dados na nuvem tem sido uma
preocupacdo constante, segundo Vaishali Singh e S. K. Pandey. Quem tem de tomar
decisOes conscientes, necessita de informacdo, e a nuvem facilita o acesso e utilizagcdo
dessas informagGes. A seguranca da informacdo € de méxima importancia tanto para o0s
clientes como para os prestadores de servigo.

O criar proteccdo na nuvem, refere-se aos principios de seguranca aplicados para proteger
os dados armazenados, aplicacdes em uso e a infra-estrutura associada com a tecnologia de
nuvem. (Singh & Pandey, 2013). Como referido pelos autores, na Figura 2 podemos
verificar as varias questdes relacionadas com a seguranca dos servi¢os na nuvem,
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Figura 2 — Questdes de seguranca na huvem. Retirado de (Singh & Pandey, 2013)

2.3. Sistema Operativo da Computacdo em Nuvem

Segundo a Microsoft, o advento da computacdo em nuvem estéa reescrevendo muitas das
regras e pressupostos hd muito estabelecidos para as tecnologias de informacgdo (TI)
empresariais.

As quatro paredes do datacenter corporativo ja ndo restringem as aplicacGes e a carga de
trabalho, dado que os administradores de sistemas e programadores procuram nos
prestadores de servigcos e nuvem de computacdo pablica (Public Cloud) uma maneira mais
eficiente e agil para entregar valor ao negdcio.

Tal como acontece com todas as mudancas tecnoldgicas, a era da nuvem apresenta
oportunidades para quem esta disposto a abracar o novo modelo, oferecendo a capacidade
de resolver problemas, aumentar a eficiéncia, competir de forma mais eficaz, e descobrir
novas oportunidades de negécios

As empresas estdo a aprender com a expansao e generalizacdo da adopgdo orgénica de
servicos de nuvem privada, e com a possibilidade de escolha em termos de agilidade e
precos com base na utilizagdo. Como resultado os departamentos de TI das empresas
procuram cada vez mais um modelo interno de prestador de servigos como um meio de
obter retorno e ter visibilidade.
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Para os prestadores de servicos, hd uma enorme oportunidade de albergar as cargas de
trabalho corporativas que agora estdo libertas do datacenter corporativo. Os prestadores de
servigos que consigam superar as preocupacOes das empresas, relativamente ao
desconhecimento da plataforma tecnoldgica e mobilidade, terdo maiores hipoteses de
ganhar a confianca das empresas.

Ao longo dos ultimos anos, temos visto um aumento maci¢o no uso de redes e aplicaces
sociais. A maioria das empresas hoje incorpora a sua presenca social no Facebook ou no
Twitter e/ou a sua propria aplicagdo movel.

Este aumento das redes sociais e aplicacdes moveis tem levado a uma explosdo de dados
em massa. As organizacdes agora tém mais informacdes do que nunca para utilizar. Por
exemplo, muitas organizacdes tendem a obter feedback instantaneo sobre os sues produtos
e servicos a partir das redes sociais e a opinido sobre a concorréncia.
Para competirem eficazmente no mercado, as organizagdes necessitam de recolher,
armazenar e processar esses dados (Big Data)

A transformacéo de dispositivos mdveis, como o telemével e o tablet em ferramentas de
produtividade, tém desafiado os departamentos de TI. Os colaboradores pretendem utilizar
estes dispositivos como ferramenta de trabalho, porque estdo familiarizados com os
mesmos devido ao uso diario. Os departamentos de TI necessitam de abracar a
consumerizacao das Tecnologias de Informacéo e oferecer aos colaboradores, op¢des de
trabalho mais flexiveis. Além destes factos, todo o processo de computacdo esta a alterar-
se. Os modelos de computacdo em nuvem substituiram as abordagens tradicionais em que
aplicacOes especificas ficam assentes em servidores especificos. Nesta nova abordagem as
organizacOes de T1 podem implementar aplicacfes como servigos elasticos de self-service.

Com estas mudancas surgiram inovag6es em tecnologia que ajudam a viabilizar e suportar
estes cendrios de computacdo. Chips multi-core mais poderosos aumentam a densidade da
mem©ria, enquanto levam a que os custos baixem. Os custos relacionados com as
tecnologias de armazenamento, como as Solid State Drive (SSD), também estdo a baixar,
proporcionando uma grande oportunidade para o datacenter tirar proveito do hardware
padrdo da industria, enquanto proporciona capacidade de nivel empresarial. Depois existe
a rede, onde interconexdes rapidas entre armazenamento e nos de computagdo estdo a
alavancar quantidades impressionantes de inovacdo. (Microsoft, 2013)

2.3.1. A visao da Microsoft

A viséo do Cloud OS da Microsoft (demonstrada na Figura 3) visa oferecer aos clientes
uma plataforma consistente para infra-estrutura, aplicacdes e dados. Esta plataforma Unica
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estende-se pelos datacenters dos clientes, provedores de alojamento de servigos e a nuvem
publica da Microsoft.

Transform the datacenter

Unlock insights on any data
Empower people-centric IT
Enable modern business apps

Consistent
Platform

Service
Provider

Figura 3 - Visédo Cloud OS da Microsoft — Retirado de Windows Azure for Windows Server

Esta visdo permite que os clientes tenham uma estratégia unificada e uma plataforma
consistente que pode alcancar o seguinte:

Transformar o datacenter: A unidade tradicional de computacdo estd a mover-se do
servidor Unico para o nivel de datacenter. Os clientes necessitam de uma infra-estrutura
que forneca um salto geracional em agilidade, elasticidade e escalabilidade num conjunto
de recursos partilhados e que ofereca mais automacéo e self-service.

Desbloquear a compreenséo sobre quaisquer dados: Com o aumento exponencial do
volume de dados, os clientes necessitam de uma plataforma que lhes forneca uma visao
completa dos dados de forma a poderem competir mais eficazmente. Necessitam
igualmente de aceder a grandes volumes de dados, especialmente dados ndo estruturados,
para realizarem novas perguntas e descobrir novas fontes de dados, que podem ser
combinados com os dados existentes, de forma a poder fornecer conhecimento.

Capacitar as pessoas centradas nas TI: A proliferacdo e a variedade de novos
dispositivos, significa que as empresas precisam de abracar a vertente de utilizar
dispositivos pessoais e capacitar as pessoas centradas nas tecnologias de informacdo. Os
utilizadores actuais esperam ser produtivos, independentemente do que escolherem ou do
dispositivo que escolherem. Os departamentos de Tl necessitam de ser capazes de gerir
facilmente esses dispositivos e entregar as aplicacdes de modo seguro num ambiente movel
alargado.

Habilitar aplicacdes modernas: As aplicacdes actuais necessitam de interagir com outras
aplicacOes criadas em varias plataformas e linguagens de programacao. Estas aplicacdes
irdo ter a necessidade de serem utilizadas no local (on-premises), remotamente (off-
premises) e serem disponibilizadas em multiplos dispositivos.
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Esta visdo permite executar em massa servicos online e solugées locais a partir das mesmas
ferramentas de monitorizacdo que ja estao instaladas (caso utilizem tecnologia Microsoft)
e que sdo familiares aos clientes, 0 que permite elevar a consisténcia dos ambientes.

Esta consisténcia abrange muitas facetas, incluindo o seguinte:

e Desenvolvimento de aplicacdes de modo flexivel, que inclui plataformas Microsoft
e de codigo aberto

e Providenciar uma abordagem de gestdo, consistente e unificada através destes
datacenters

e Oferecer uma plataforma de dados abrangente

e Distribuir uma identidade comum e uma abordagem de seguranca

e Fornecer virtualizacdo integrada

Segundo palavras exactas da Microsoft “Este recursos consistentes, juntamente com a
nossa experiéncia em primeira, ao ter em execucdo mais de 200 servicos de nuvem para
mais de 1 bilido de clientes e mais de 20 milhdes de empresas em todo o mundo, faz com
que o Cloud OS seja uma proposta unica” (Microsoft, 2013)

2.3.2. Prestadores de Servico e Empresas

Na era da computacdo em nuvem, as aplicacfes corporativas e a carga de trabalho das
Tecnologias de Informacgdo foram movidas para além das restri¢des fisicas do datacenter
corporativo. Em sentido crescente, cada vez mais empresas procuram mover a carga de
trabalho de desenvolvimento, teste e producédo para nuvens publicas como meio de alcancar
flexibilidade e agilidade, e reduzir custos.

Estas organizagdes estdo dispostas a negociar despesas de capital investido em hardware
por despesas operacionais, com prestadores de servigco ou subscricbes de nuvem publica,
em que pagam apenas o que utilizam.

Como resultado desta pratica, os prestadores destes servigos viram uma grande
oportunidade de crescimento, mas para aproveitar esta oportunidade precisam de
reposicionar a sua plataforma tecnoldgica e negbcio para atrair as empresas.
Um dos factores mais importantes para este reposicionamento € a habilidade de ter uma
tecnologia familiar, em que as empresas possam confiar e integrar com os datacenters
locais.

O servico laaS - Infra-estrutura como servico € 0 mais atraente para os clientes
empresariais, isto porque fornece uma compreensdo simples, facilidade e rapidez de
implementacao.
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A facturacdo por utilizacdo € essencial para os prestadores de servigos. A baixa margem de
lucro e a natureza de alto volume de negdcios, significa que a automacéo € essencial em
conjunto com outros recursos, de modo a optimizar a receita gerada por cada peca de
hardware adquirida.

Os prestadores de servigo pretendem ter como base dos seus planos de servigos, uma oferta
gratuita, de modo a cativar e adquirir clientes, e posteriormente um mecanismo de facilitar
a venda de ofertas de maior valor. Além disto, a customizacg&o, integracdo e valorizagdo da
marca, oferecem oportunidades valiosas para alinhar recursos da nuvem com processos de
negocio existentes.

A Tabela 1 mostra a simetria entre as necessidades dos prestadores de servico e das
empresas, de ter uma solugdo Unica, onde podem simples e facilmente providenciar um
ambiente de alojamento em nuvem, self-service em cima de investimentos j4 realizados em
software e hardware.

Prestadores de servigo pretendem. .. Empresas pretendem. ..

Ganhar e facilmente adquirir/providenciar | Flexibilidade e agilidade na escolha da

cada vez mais negdcios de clientes nuvem por razdes financeiras, comerciais
corporativos ou de conformidade

Ambiente multi-tenant, Infra-estrutura Ambiente de computacdo em nuvem
como servigo (laaS) em self-service. multi-tenant que possam controlar e que

seja simples de utilizar.

Facturacgéo por utilizacéo Facturacéo por utilizacéo
Automatizacdo extrema OperacgOes automatizadas e de simples
execucao

Optimizacdo da monetizacdo do hardware | Utilizacdo mais eficaz dos recursos de
hardware existentes, uso de hardware a
baixo custo

Oportunidades para aumento de vendas e | Fornecer flexibilidade na forma que os
aumento da utilizacdo dos clientes inquilinos optam por utilizar a capacidade

Ofertas personalizadas e diferenciacdo de | Comodidade e ofertas customizadas de
nuvem publica. computacdo em nuvem

Integragdo com o portal e customizagdo da | Interoperabilidade com sistemas existentes
marca

Tabela 1 - Necessidades dos prestadores de servigos e empresas. Retirado de (Microsoft, 2013)
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2.3.3. Windows Azure

O Windows Azure é uma plataforma de computacdo em nuvem aberta e flexivel que
permite construir, colocar em producédo e gerir aplicagcdes através de uma rede global de
datacenters geridos pela Microsoft. Podemos verificar todo o esquema de funcionamento
do Windows Azure na Figura 4, dividido nas varias areas que constituem o produto.
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Figura 4 — Esquema de funcionamento do Windows Azure. Retirado de Microsoft Azure Poster

Os clientes do Windows Azure acedem a nuvem publica através de um site conhecido como
portal de cliente ou gestdo. Este portal funciona como uma porta de entrada para varios
servicos de tecnologias de informacéo, entregues em cima da computacao, armazenamento
e recursos de rede dos datacenters da Microsoft, localizados em todo o mundo.
A Microsoft gere os recursos do datacenter, contratando para o efeito pessoas
especializadas na administracao de sistemas.

Os datancenters sdo compostos na sua base por sistemas Windows Server e System Center,
que sdo familiares a grande maioria das empresas. Os administradores de tecnologias de
informagdo também podem fornecer servigos similares ao terem o seu proprio portal de
administracdo dedicado consistente com o portal do cliente.
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Figura 5 — Portal de cliente Windows Azure — retirado de (Microsoft, 2013)

Na Figura 5 podemos visualizar o esquema do portal de cliente do Windows Azure.
Ao utilizar o portal os administradores de sistemas podem ter uma gama de capacidades de
gestdo, como as seguintes:

Construcéo de recursos de nuvem: Os administradores podem definir a computacéo,
armazenamento, rede e outros recursos que sustentam cada um dos servicos do tenant.

Automatizacdo: Os administradores podem criar runbooks em Windows Powershell para
definir uma série de processos, que devem ser executados em circunstancias especificas,
reduzindo a necessidade de intervengdo humana e os custos da gestdo da nuvem.

Facturacdo: Os administradores podem definir estruturas de pregos associadas aos
servigos dos clientes

Gestdo do Tenant: Os administradores podem lidar com tarefas associadas a gestdo de
contas de utilizadores do tenant e relatdrios de actividade.

Planos de alojamento: Estes planos permitem com que os administradores possam
estabelecer varias combinagGes de servicos, recursos da nuvem e quotas, disponibilizando-
as para subscricdo para grupos especificos de tenants.

Todas as capacidades mencionadas combinam-se para formar experiéncias e servi¢os do
Windows Azure Pack. Este pacote inclui o portal do cliente, portal de gestao e servicos de
administracao baseados no Windows Server e System center. (Microsoft, 2013)
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2.3.4. Performance

A performance da computacdo em nuvem € um tema com bastante relevancia. Sao poucos,
ou nenhuns os prestadores de servi¢o ou tecnologias que oferecerem garantias com base
em dados quantitativos.

Independentemente das potenciais vantagens da computacdo em nuvem em comparacéo
com aplicacOes empresariais implementadas localmente, as infra-estruturas da nuvem
podem vir a falhar se as aplicagfes colocadas em producdo ndo cumpram as exigéncias
comportamentais esperadas. (Hill, et al., 2010)

2.4, Office 365

Segundo a Microsoft a tecnologia de computagdo em nuvem tem vérias vantagens.
Muitos podem pensar que o Office 365 é apenas uma colec¢do de programas de software
para utilizacdo profissional, mas esta tecnologia contem muito mais.
Na sua designacdo mais simples pode-se referir que o Office 365 inclui todas as
funcionalidades que uma empresa precisa para criar uma infra-estrutura de Tecnologias de
Informacé&o profissional. (Microsoft, 2013)

e Disponivel em qualquer dispositivo: Os colaboradores tém acesso ao Office Web
Apps quer estejam num PC de casa, num PC do escritério, num smartphone ou
tablet.

e Os documentos e dados actuais estdo sempre disponiveis: Gragas aos Servicos na
cloud, os documentos, contactos e compromissos existentes em todos o0s
dispositivos estdo sempre disponiveis na versdo mais recente.

e A colaboracao ¢ facil: Os documentos podem ser editados por varios colaboradores
em simultaneo. A introducdo de dados em grupo é possivel, mesmo que a equipa
esteja geograficamente dispersa.

e Areas de trabalho seguras: Uma area protegida por palavra-passe permite o acesso
a informacdes confidenciais da empresa apenas a quem tenha a autorizacao
adequada.

e Web site incluido: E possivel criar e editar facilmente um sitio da empresa
personalizado utilizando as ferramentas do Office.

e Conferéncia Web e chat: As reunides com participantes em localizagdes diferentes
podem ser facilmente planeadas e realizadas, incluindo a troca de documentos.

e Seguranca de dados: A proteccdo actualizada contra hackers e virus, bem como a
capacidade de encriptar documentos privados estdo incluidas.

e Administracdo Simples: O departamento de TI pode gerir 0 acesso e as permissoes
facilmente, bem como criar e aplicar politicas internas de forma flexivel.
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e Transparéncia: O Office 365 é vendido por subscric¢Ges. Isto significa que apenas
paga as licencas de que realmente necessita. Saberd sempre exactamente quanto
pagara de subscricdo mensal.

e Actualizages Incluidas: As actualiza¢fes e novas versdes do Office estdo incluidas
nas subscri¢Bes. O seu software esta sempre actualizado.

e Os subscritores do Office 365 podem agora transferir e utilizar o Office Mobile para
iPhone gratuitamente.

Segundo o White Paper “Office 365 Justification” realizado pela MatrixForce Corporation,
o Office 365 é uma oferta de SaaS (Software as a Service), que providencia portais e
aplicacOes para administradores de TI e utilizadores finais. O Office 365 combina a bem
conhecida tecnologia de Office desktop com as versfes baseadas em nuvem de
comunicacgdes de proxima geracao e servicos de colaboragdo:

e Microsoft Exchange Online, oferece correio electronico com funcionalidades
avancadas e necessidades empresariais, agendamento e mobilidade.

e Microsoft SharePoint Online, com armazenamento de documentos avancado e
integracdo de aplicagoes.

e Microsoft Lync Online, fornece disponibilidade de presenca, mensagens
instantaneas e partilha do ambiente de trabalho.

Este produto oferece acesso seguro em todas as plataformas e dispositivos, bem como
tecnologias de anti-spam e antivirus superiores que sdo automaticamente actualizados para
proteccdo contra as ameagas mais recentes.

As funcionalidades e servigos associados com o Office 365 sdo built-in, ou seja embutidos
no proprio produto, de forma a reduzir o tempo e custo associados com a seguranga dos
sistemas de Tecnologias de Informacéo.

Ao mesmo tempo, o Office 365 permite controlar facilmente as permissdes, politicas e
recursos através de consolas de gestdo e administracdo, de modo a atender as necessidades
de negdcio e de seguranca especificas. (MatrixForce Corporation, 2012)
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2.4.1. Servicos de colaboracéao

@5 Exchange

e Correio electronico de classe empresarial, calendario e contactos, no PC, telefone e
web

e Caixas de correio com até 50 GB de capacidade e habilidade para enviar mensagens
até 25 MB

e 99,9% de tempo de actividade com compromisso financeiro ao nivel de SLA

e Backup de dados continuo entre datacenters redundantes

e Compliance regulatéria incluindo CyberTrust, SOX, SAS 70 Type Il, HIPAA, I1ISO
27001 e 27002

e Sempre actualizado contra virus e spam com 0 Exchange Online Protection (EOP)

e CorreccOes automaticas eliminam o tempo e esfor¢co de manutencéo e assisténcia
ao sistema de correio electronico

e Politicas de seguranca para reforcar o blogueio do PIN e a limpeza automatica
(wipe) de dados para dispositivos moveis perdidos

e Politicas de arquivo e retencdo de correio electronico e opcdes legais para a
preservacdo de dados

e Suporte telefonico disponivel 24 horas por dia e 7 dias por semana

> Lync

e Saber se os outros estdo disponiveis para comunicar, com informac&o de presenca

e Integracdo com vérias aplicacbes Microsoft Office

e Criar, moderar e ligar a reunies ou eventos pré-planeadas e de reunifes on-the-fly
de dudio e/ou video, com pessoas dentro e fora da organizacao

e Colaboracdo com sites Sharepoint

e Comunicar com outras organizagdes que utilizem o Lync

e Comunicar com contactos Skype e Windows Live Messenger

e Permite que outros clientes participem em Conference calls, mesmo que ndo sejam
clientes Office 365

e Aumento da comunicagdo e produtividade com reducdo do correio electronico,
através de mensagens instantaneas

e Reducdo de custos para 0 negocio (despesas de viagens e telefone)
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B> SharePoint

e Partilha de informacdo através de um ambiente altamente seguro e trabalho
conjunto independente da localizacdo

e Melhoria da produtividade da equipa com ferramentas colaborativas faceis de usar

e Convidar utilizadores externos para trabalhar em projectos, documentos, e outros
dados importantes

e Gestdo facil de documentos e ajuda na integridade do conteudo

¢ Informagdo sempre actualizada relativa a empresa

e Ter os colaboradores rapidamente actualizados

e Reducdo da complexidade de assegurar informacéo de negdcio

e Elevar a capacidade de partilhar ficheiros através de capacidades robustas de
armazenamento

e Integragdo com varias versdes do Microsoft Office (2007/2010/2013)

2.4.2. Gestdo e administragdo

A gestéo e administracdo da plataforma Office 365 pode ser realizada de duas formas de
acordo com (Microsoft, 2014), ou pelo portal baseado em tecnologia Web ou pela consola
Powershell.

Conceito de Tenant — No nosso mundo de servicos partilhados o termo tenant tem sido
amplamente utilizado. No Office 365 este termo é constantemente referido, porque é um
excelente exemplo de um sistema multi-tenant, ou seja tal como um apartamento onde
temos 0 nosso préprio espaco, mas partilhamos corredores, elevadores, escalas, cave, entre
outros.

O centro de administracao (admin center) do Office 365 é constituido pelas seguintes areas:

Painel de “Como comecar” — Este painel esta disponivel nos primeiros 30 dias. Inclui
ligacOes e assistentes para ajudar e aprender a utilizar o Office365, incluindo videos, um
assistente de configuracgéo e software para descarregar.

Painel de instrumentos — Esta é a pagina de inicio para os administradores do Office 365.
Pode verificar um pequeno resumo da saude e utilizagdo do servico, e variados recursos de
administracao do tenant.

Instalacdo — Inclui op¢bes de configuracdo basica e customizada, bem como guias de
configuracdo passo a passo.
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Utilizadores e grupos — Este & o local central para a maioria das tarefas relacionadas com
utilizadores e grupos. Podemos adicionar, editar ou apagar utilizadores, reiniciar palavras-
chaves, assignar licencas, configurar grupos de segurancas e gerir 0s restantes
administradores delegados.

Dominios — Podemos adicionar ou remover os dominios, verificar as definicbes de DNS,
e solucionar problemas relacionados com dominios.

Licenciamento — Verificar detalhes das subscri¢des e datas de término, nimero de licengas
assignadas e renovacgao de subscrigdes.

Configuracbes de servico — O centro de administracdo contem ligacGes para as
configuracbes mais comuns do Exchange Online, participacdo na comunidade e
configuracBGes moveis. Os servicos adicionais sdo geridos nos centros de administracao das
restantes tecnologias (Exchange, Lync e Sharepoint).

Saude do servico — Verificar a salde de todos os servicos, visualizar o histérico de
incidentes que afectaram o tenant, e avisos de manutencéao planeada.

Suporte — Pesquisa de respostas e solugdes relativas a problemas comuns, acesso a
ferramentas de diagndstico e resolucdo de problemas. Criar novos e/ou rever pedidos de
suporte.

Adquirir servicos — Adquirir subscri¢Bes adicionais

O Windows Powershell é uma poderosa ferramenta de gestdo que complementa o centro
de administracdo do Office 365. Existem vérias tarefas administrativas que podem apenas
ser levadas a cabo através da consola de Powershell.

Como referido em (Microsoft, 2013), apesar do centro de administragdo providenciar todas
as necessidades em termos de gestéo da plataforma, nem sempre permite ter o detalhe que
€ necessario. Existem no minimo seis cendrios onde faz sentido utilizar o Windows
Powershell como complemento, ou utilizar invés, do centro de administrag&o.

1. O Windows Powershell pode revelar informagdo “escondida” que ndo ¢
disponibilizada no centro de administragcdo do Office 365. Por exemplo no centro
de administracdo é visualizada a informac&o sobre os utilizadores, que é limitada a
1000 objectos. Se pretender visualizar mais do que 1000 utilizadores terd que
utilizar os comandos Powershell, ou se pretender rapidamente listar, agregar ou
filtrar todos os utilizadores por localizag&o.

2. O centro de administracao foi construido para que o administrador tipico consiga
realizar a maioria das tarefas administrativas, o que por defini¢do significa que
existem tarefas que ndo conseguem ser efectuadas pelo centro de administracao.
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Como exemplo posso referir a configuracédo de varios parametros de reunides Lync,
como o0 acesso de utilizadores andnimos, capacidade de gravacdo da sessdo, ou
todos os utilizadores serem designados como apresentadores quando se juntam &
Sesséo.

3. Arealizacdo de operagdes em massa é mais eficiente e rapida, e caso exista algum
erro € muito mais detalhado do que no interface grafico. Por exemplo se pretender
apagar um utilizador do acesso a um site de Sharepoint, e ao invés de ir a cada site
alterar as permissdes do mesmo, pode simplesmente automatizar que pretende
apagar o respectivo utilizador em todos os sites.

4. A filtragem de dados pode ser muito mais detalhada, complexa e precisa quando
realizada através da consola Powershell, ou seja, tem maior capacidade de
customizacgdo do que no interface grafico.

5. Os resultados dos comandos executados podem ser gravados directamente para
varios tipos de ficheiros e desta forma é mais facil recolher as informaces
pretendidas.

6. Permite realizar a gestdo entre produtos/servicos da plataforma Office 365. Os
varios componentes foram desenhados para trabalhar em conjunto, mas informacéo
que é gerada por esses produtos ou servi¢os € genérica. Quando se trata de
informacdo especifica, como por exemplo a informacdo sobre um utilizador e
respectiva caixa de correio, ou o plano de Lync associado, € ai que entra o
Powershell de modo a podermos rapidamente compilar a informagéo sobre o
utilizador (geralmente através de scripting).

3. Exchange Online

Neste capitulo irei-me focar na tecnologia Exchange Online, dada a variedade e
complexidade do tema computagdo em nuvem, e mesmo do produto Office 365 da
Microsoft.

O Office 365 Exchange Online foi concebido para as organizagcdes que desejam obter os
beneficios do correio electronico baseado na nuvem, sem sacrificar as capacidades robustas
de uma implementacdo de Exchange local. Este servico permite 0 acesso ao correio
electronico a partir de qualquer parte e através de varios dispositivos, inclui protecgédo e
conformidade dos dados enviados e recebidos, visibilidade e controlo através da consola
de gestdo. Fornece ao administrador de Exchange todos os aspectos de usabilidade,
conformidade, seguranca, controlo e familiaridade.

A Microsoft refere que o software foi desenvolvido por especialistas e que 0s seus sistemas
de correio electrénico e o respectivo suporte sdo os mais confiaveis do mercado. O cliente
pode controlar a maioria dos aspectos na sua experiéncia com o Exchange, e pode obter
maior flexibilidade ao ter um ambiente hibrido, com uma implementacéo de Exchange local
em conjunto com o servi¢o de Exchange Online.
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3.1. Tipos de Migracdes

Dependendo do cenario existente, podemos definir os tipos de migracdo que melhor se
adequam a cada cenario.

Segundo a (Microsoft, 2014), para cenérios apenas com Office 365, ou seja para quem
pretenda migrar o correio electrénico para o Exchange Online, existem as seguintes
migracoes

e Cutover
e Staged
e |[MAP

Para ambientes hibridos, ou seja onde exista um ou varios servidores Exchange na infra-
estrutura local do cliente existe a migragdo Hibrida com os seguintes tipos de cenério:

e Versdo Unica
o Exchange Server 2010
o Exchange Server 2013
e Coexisténcia de versdes
o Exchange Server 2010 com Exchange Server 2007 ou 2003
o Exchange Server 2013 com Exchange Server 2010 ou 2007

Para outras aplicacBes de correio electrénico, apenas a migracdo por IMAP é suportada.

Podemos comparar na Tabela 2 os tipos de migracdo disponiveis.

Organizacao NUmero de caixas | Gestdo das contas Tipo de migracédo
existente de correio a migrar | de utilizadores a
partir da
organizacdo local?
Exchange 2013, <2000 Nao Cutover
2010, 2007, ou
2003
Exchange 2007 ou | <2000 Né&o Staged
Exchange 2003
Exchange 2007 ou | > 2000 Sim Staged ou Migracéo
Exchange 2003 remota em
ambiente de
Exchange hibrido
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Exchange 2013 ou | > 2000 Sim Migragéo remota
Exchange 2010 em ambiente de
Exchange hibrido

Exchange 2000 Sem valor maximo | Sim IMAP
Server ou versoes
mais recentes
Sistema de Sem valor médximo | Sim IMAP
mensagens local
(Sem ser Exchange)

Tabela 2 - Comparacao de tipos de migracdo. Baseado em Microsoft, 2014

3.1.1. Migracao Cutover

A migracdo Cutover consiste na migragdo de todas as caixas de correio electronico do
servidor Exchange local para a organiza¢do Exchange Online de uma sé vez. As contas de
utilizadores correspondentes seréo criadas e geridas no Office 365. Este tipo de migragéo
é recomendado para clientes que ndo tenham mais de 2000 caixas de correio.
Resumidamente este processo baseia-se no seguinte:

e O Exchange Online aprovisiona novas caixas de correio na organizagdo de correio
electrénico Office 365. Cria uma caixa de correio para cada conta de utilizador que
consta na organizacao local. Os grupos de distribuicdo e os contactos também sao
migrados neste tipo de migracgéo

e Apos a criacdo das caixas de correio no Exchange Online, as mensagens, contactos,
e itens do calendario de cada conta do servidor Exchange local sdo copiadas para a
caixa de correio no Exchange Online. A este processo da-se o nome de
sincronizacao inicial.

e Apo0s a sincronizagdo inicial, as caixas de correio sdo sincronizadas entre as
organizacgOes a cada 24 horas, de modo a que as mensagens de correio electronico
enviadas para as caixas de correio locais sejam copiadas para as caixas de correio
na nuvem. Este processo chama-se de sincronizacdo incremental

e O Exchange Online envia uma mensagem ao administrador quando a sincronizagéo
inicial terminou. Esta mensagem lista 0 nimero de caixas de correio que foram
migradas com sucesso e quantas ndo conseguiram ser migradas. Também inclui
hiperligacOes para os relatorios com a estatistica e erros, que contem informacgéo
mais detalhada

Apds estes passos € possivel alterar o registo MX correspondente do dominio de correio
electrénico para o Exchange Online e apagar o lote de migragdo. Caso seja pretendido pode
também proceder & desinstalacdo do servidor Exchange local.
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3.1.2. Migracao Faseada (Staged)

Este tipo de migracdo € tipicamente utilizada para migrar as caixas de correio electronico
para 0 Exchange Online durante um periodo algumas semanas ou meses. S&o utilizadas por
organizagOes que planeiam migrar todas as contas para 0 Exchange Online e dessa foram
transitarem da organizacgéo local para a organizagdo na nuvem.

Este tipo de migracdo ndo é o pretendido para organizacBes que desejam manter
permanentemente caixas de correio no servidor Exchange local como em Exchange Online,
ou que planeiem que a transicao seja efectuada durante um largo periodo de tempo. Uma
implementacao hibrida de Exchange € a melhor solucdo para manter a manutencdo de
caixas de correio local e na nuvem a longo prazo, pois oferece recursos como
encaminhamento de mensagens de correio electronico entre as organizagOes, lista de
enderecos unificada, Free/Busy, partilha de calendario e a habilidade de mover as caixas
de correio na nuvem de novo para a organizacao local. Este tipo de migracdo também néo
deve ser utilizado para migrar de servidores Exchange 2010 ou 2013.

Para utilizar uma migracédo faseada (Staged) para o Exchange Online, temos de replicar as
contas de utilizadores do servico de directorio local para a organizagdo do Office 365. Para
realizar esta tarefa, tem de se instalar e configurar a ferramenta de sincronizacéo de servico
de directério Microsoft Online Services Directory Synchronization (DirSync).
Ap0s as caixas de correio terem sido migradas para a nuvem, os utilizadores ainda serao
geridos pelo servico de directorio local e replicados para a nuvem pela ferramenta Dirsync.

Este processo de migragdo decorre da seguinte forma:

e Verificacdo de que a ferramenta de sincronizacdo Dirsync esta habilitada para a
organizacdo Office 365

e Verifica se um utilizador mail-enabled existe na organizacdo Office 365 por cada
registo no ficheiro csv

e Converte os utilizadores mail-enabled em caixas de correio na organizagao
Exchange Online

e Configura o encaminhamento de correio electronico ao popular o atributo
TargetAddress na caixa de correio local com o endereco de correio electronico da
caixa de correio Exchange Online. Este passo permite que uma mensagem de
correio enviada para a caixa de correio local possa ser reencaminhado para a caixa
de correio Exchange Online

e Copia as mensagens, contactos e itens do calendario da caixa de correio local para
a caixa de correio correspondente no Exchange Online. Este processo tem o0 nome
de sincronizacao inicial. Apos os itens da caixa de correio terem sido migrados, as
caixas de correio ndo serdo sincronizadas. As novas mensagens de correio
electronico serdo automaticamente reencaminhadas para a caixa de correio no
Exchange Online
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E enviado uma mensagem de correio electronico para o administrador quando o lote
de migracdo termina a sincronizagdo inicial. Esta mensagem lista o nimero de
caixas de correio que foram migradas com sucesso e guantas ndo conseguiram ser
migradas. Também inclui hiperligacdes para os relatorios com a estatistica e erros,
que contem informacéo mais detalhada

3.1.3. Migracao IMAP

Este tipo de migracdo permite as organizagdes uma maneira eficiente de mover as caixas
de correio de um sistema de mensagens de correio electrénico IMAP para a organizacdo
Office 365. A migragédo IMAP permite os seguintes servidores IMAP:

Courier-IMAP

Cyrus

Dovecot

UW-IMAP

Microsoft Exchange (Exchange 2000 Server e versdes mais recentes)

As migracdes IMAP também podem ser utilizadas por pequenas e médias empresas para
migrar desde um servigo de correio electronico alojado num ISP (Prestador de Servigos de
Internet)

Neste tipo de migracdo apenas os itens das caixas de correio sdo migrados do sistema de
mensagens IMAP para o Exchange Online. As caixas de correio ja tém de estar criadas no
Exchange Online antes de se iniciar a migracdo, porque as mesmas nao sao aprovisionadas
durante o processo de migragéo.

Este processo de migracdo decorre da seguinte forma:
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Os itens das caixas de correio no sistema de mensagens IMAP séo copiadas para a
caixa de correio correspondente no Exchange Online. A este processo da-se 0 nome
de sincronizagéo inicial.

Ap0s a sincronizacao inicial, as caixas de correio no sistema de mensagens IMAP
e no Exchange Online séo sincronizadas a cada 24 horas, para que as novas
mensagens de correio electrénico enviadas para as caixas de correio IMAP sejam
copiadas para as correspondentes no Exchange Online. Este processo chama-se de
sincronizacdo incremental e é continuo até que o lote de migracdo IMAP seja
apagado.

O Exchange Online envia uma mensagem de correio electronico para o
administrador quando a sincronizacdo inicial do lote de migracdo IMAP termina.
Esta mensagem lista 0 nimero de caixas de correio que foram migradas com
sucesso e quantas ndo conseguiram ser migradas. Também inclui hiperligagdes para
os relatorios com a estatistica e erros, que contem informacdo mais detalhada
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ApOs estes passos é possivel encaminhar directamente o correio electrénico para o
Exchange Online e apagar o lote de migracéo.

3.2. Implementacéo de Office 365

Segundo a (Microsoft, 2013) existem 3 fases na implementacdo da solugdo Office 365.
As fases consistem em Planear, Preparar e Migrar.

Na fase de planeamento o objectivo € o de assegurar de que o ambito do projecto e
cronograma sdo bem compreendidos por todos 0s membros da equipa de projecto, desde
do Project Manager até ao Executive Sponsor.

Consiste igualmente em identificar planos para a migracdo, aplicacbes mail-enabled,
identidade de utilizadores e opg¢des de aprovisionamento de contas, infra-estrutura local e
requisitos de hardware, requisitos de largura de banda de rede, sistemas operativos clientes
e aplicacbes clientes, formacdo de help e service desk, formacdo e estratégia de
comunicagéo para os utilizadores.

As actividades que deverdo ser completadas, consistem na reunido de inicio do projecto,
onde deverdo ser acordadas a equipa de gestdo de projecto dedicada & implementacéo, a
revisao de cada area de trabalho, marcos e prazos do projecto, e respectivos compromissos.

Na fase de preparacdo deverd ser assegurado que todas as tarefas de preparacdo e
configuracdo sdo terminadas, tais como a verificacdo e remediacdo de possiveis erros de
sincronizacdo de directérios, configuracdes especificas de servigos, implementacdo do
Office 365 Desktop Setup, validacdo dos testes de migracao e coexisténcia e integracdo do
Service Desk.

Na fase de migracdo, 0s objectivos consistem no inicio da migracao de algumas caixas de
correio, e definicdo no critério de possivel paragem da implementacdo, que terd de ser
acordado entre as partes envolvidas. Nesta fase irdo ser realizadas as tarefas de completar
a migracdo das caixas de correio, e caso ndo se pretenda ter um ambiente hibrido, a tarefa
de desinstalacdo dos servicos locais.

Antes de uma organizagdo avancar para a implementagdo do Office 365, deve ter concluido
alguns requisitos, tais como, a revisdo da descricdo dos servigos para assegurar 0
alinhamento das solugdes com os requisitos e necessidades de negdcio e de TI, e a revisao
do ambiente de Active Directory.
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3.3. Ambiente hibrido

Um ambiente hibrido consiste em realizar uma ligacdo, apelidada de federacéo entre duas
organizagOes distintas, neste caso entre a organizacao de correio electrénico local e a
organizacéao de correio electrénico na nuvem.

De acordo com a (Microsoft, 2014) uma implementacdo hibrida oferece as empresas a
capacidade de extens&do da experiéncia rica em funcionalidades e controlo administrativo
que tém no ambiente de correio electronico local, para a nuvem.
Um ambiente hibrido fornece a aparéncia e sensacdo de uma Unica organizacao, e pode
servir como um passo intermediario para mover completamente a organizacdo para a
nuvem.

3.3.1. Terminologia chave

Transporte de correio electronico centralizado — Esta é uma opcéo de configuracdo
hibrida onde todo o fluxo de correio electronico do Exchange Online é encaminhado através
da organizacédo de Exchange local.

Coexisténcia de dominios — Um dominio aceite e adicionado a organizacao local para o
fluxo de correio electronico hibrido e pedidos Autodiscover para o servi¢o Office 365. Este
dominio € adicionado com um dominio proxy secundario em qualquer politica de enderegos
de correio electrénico que tenham o atributo PrimarySmtpAddress preenchido com
dominios seleccionados pelo Hybrid Configuration Wizard. Por omisséo este dominio tem
o valor de <dominio>.mail.onmicrosoft.com

Objecto HybridConfiguration — E o objecto da Active Directory na organizagéo local que
contem os parametros de configuracéo da implementacao hibrida, definidos pelas escolhas
seleccionadas durante o HCW. O HCE utiliza estes dados aquando da configuracdo das
definicdes da organizacdo local e na nuvem, para permitir as funcionalidades hibridas. Os
conteudos deste objecto sdo limpos cada vez que 0 HCW é executado.

Hybrid Configuration Engine (HCE) — Executa as ac¢Bes necessarias para configurar e
actualizar a implementacéo hibrida. Compara o estado do objecto HybridConfiguration
com a configuragéo actual do Exchange local e do Exchange Online, e executa as tarefas
para igualar as configuragdes da implementacdo hibrida e dos parametros definidos no
referido objecto. Podemos verificar o esquema do HCE na Figura 6, bem como os passos
do processo efectuado pelo mesmo.
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Figura 6 — Esquema do Hybrid Configuration Engine. Retirado de (Microsoft, 2014)

Hybrid Configuration Wizard (HCW) — Ferramenta que guia o administrador na
configuracdo de um ambiente hibrido. Define os pardmetros de configuragdo hibrida
guardados no objecto da AD HybridConfiguration e da instru¢des ao HCE para executar
as tarefas necessarias para permitir as funcionalidades hibridas.

Implementacdo hibrida com Exchange 2010 — Configura a implementacdo hibrida
utilizando o Service Pack 3 (SP3) do Exchange Server 2010, nos servidores locais, como o
ponto de ligacéo para o Office 365 e os servicos Exchange Online. Este cenrio permite a
coexisténcia com as versdes 2003 e 2007 do Exchange Server com as versodes de servico
do Office 365 (Wave 14 e 15)

Implementacéo hibrida com Exchange 2013 — Configura a implementagdo hibrida
utilizando o Exchange Server 2013, nos servidores locais, como o ponto de ligagdo para o
Office 365 e os servigos Exchange Online. Neste cenario € permitida a coexisténcia com
as versdes 2007 e 2010 do Exchange Server, e compativel apenas com a versdo de servigo
mais recente do Office 365 (Wave 15)

Transporte de correio electrénico seguro — Caracteristica de uma implementacédo hibrida
automaticamente configurada, que permite as mensagens enviadas entre as organizacoes
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(local e na nuvem) sejam seguras. As mensagens sao encriptadas e autenticadas usando
TLS (Transport Layer Security) na camada de transporte, com um certificado seleccionado
no HCW. O servigo de Exchange Online Protection (EOP) no tenant de Office 365 € o
ponto de ligacdo para as conexdes originarias da organizacéo local, e a fonte para ligagdes
de transporte hibrido para a organizacao local desde o Exchange Online.

Uma
Entre eles encontram-se:
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3.3.2. Funcionalidades

Encaminhamento (routing) de mensagens de correio electronico seguro entre a
organizacéo local e o Exchange Online

Encaminhamento (routing) de mensagens de correio electronico com um
namespace de dominio partilhado. Por exemplo utilizar o dominio SMTP @uatla.pt
tanto na organizacgdo local como no Exchange Online.

Lista global de enderecos (GAL) unificada. Também apelidada de “lista de
enderegos partilhada”

Partilha de informacGes de estado (free/busy) e de calendéario entre as organizacbes
Controlo centralizado do fluxo de correio electronico. Este fluxo podera ser
configurado por exemplo para todo o fluxo passar pela organizacao local.

Apenas um endereco (URL) para o0 acesso a caixa de correio que esteja localizada
tanto na organizagéo local como na da nuvem.

Capacidade de mover as caixas de correio entre as organizacdes quando necessario.
Gestdo centralizada das caixas de correio usando o Exchange Admin Center (EAC)
Controlo de mensagens (message tracking), Mailtips, e pesquisa em mudltiplas
caixas de correio em amebas as organizacgdes.

Arquivo de mensagens baseado na nuvem, para as caixas de correio da organizagédo
local.

3.3.3. Componentes

implementacdo  hibrida contem  véarios  servicos e  componentes.

Os servidores Exchange com os roles requeridos de Client Access Server (CAS) e
Mailbox (MBX) na organizacao local.

Microsoft Office 365, que € um servico que fornece uma organizacdo Exchange
baseada na nuvem como parte de uma subscri¢cdo de um servigo. As empresas que
configuram um ambiente hibrido tém de criar e parametrizar a organizacao
Exchange Online baseada na nuvem.

O Microsoft Exchange Online Protection (EOP) esta incluido em todos os tenants
Office 365 para empresas por omisséo e trabalha com os servidores Exchange locais
com o role de CAS, de modo a fornecer a entrega de mensagens de modo seguro.
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Dependendo de como a organizagdo esta configurada, também pode suportar o
encaminhamento do fluxo de correio electrénico de recipientes externos para ambas
as organizacoes.

e Hybrid Configuration Wizard, que esta incluido nas versdes de Exchange 2010 e
2013 e que providencia um processo simplificado para a configuracdo do ambiente
hibrido.

e O sistema de autenticagdo Windows Azure AD, é um servico baseado na nuvem
que funciona como um broker confiavel entre a organizacdo local e a organizacao
na nuvem. As organizacdes locais que estdo a implementar um ambiente hibrido
necessitam de criar uma ligacdo de federacdo (confidvel) com o sistema de
autenticagdo Windows Azure AD. Esta federacdo pode ser criada manualmente
entre organizagdes locais, ou como parte da configuracdo de um ambiente hibrido
com o HCW. Esta federacdo é criada automaticamente entre o tenant Office 365 e
0 Windows Azure AD, quando a conta de servico do Office 365 é activada.

e A sincronizagdo da Active Directory replica a informagdo contida na Active
Directory local para os objectos mail-enabled, para a organizagdo Exchange Online,
de modo a suportar a lista de enderegos global (GAL).

3.3.4. Pré requisitos

Single Sign-On (SSO) — Esta funcionalidade permite aos utilizadores acederem a ambas
organizagbes com um unico nome de utilizador e palavra-chave, ou seja permite aos
utilizadores uma experiéncia familiar de acesso. O configurar do SSO permite as
organizac0es aplicar politicas de acesso e criacdo de palavras-chave, e restricdes de contas
em ambas as organizacdes, e dessa forma facilitar o controlo dos acessos por parte dos
administradores de sistema, utilizando as ferramentas da Active Directory na organizagédo
local. A implementacdo do single sign-on inclui varios componentes que configuram a
relacdo de confianca entre os servidores ADFS (Active Directory Federation Services)
locais e a Microsoft Federation Gateway.

Este pré-requisito € opcional.

Sincronizacdo de directorios (Dirsync) — A sincronizacdo da Active Directory entre a
organizacéo local e organizagdo na nuvem, permite o uso de uma lista de enderecos global
unificada (GAL) e a capacidade de gerir todas as contas de utilizadores a partir da
organizacéo local. Todas as alteragdes efectuadas séo sincronizadas automaticamente para
a organizacao na nuvem.

Configuracdo do tenant — Apos a configuracdo (opcional) do Single sign-on e da
sincronizacao de directdrios Active Directory entre a organizacdo local e a organizacéo na
nuvem, € necessario verificar o funcionamento dos mesmos. Para isso € necessario realizar
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uma série de testes, que incluem a criacdo de um utilizador na organizacao local e verificar
a replicacédo desse utilizador para a organizacdo na nuvem e a atribuicdo automatica de uma
licenca, verificar se o SSO esta a funcionar correctamente, ou seja se o utilizador ndo
necessita de colocar as credenciais quando acede ao servigo na nuvem, quando ja estd com
a sessao aberta no seu computador de dominio local.

Configuracdo de DNS — Para permitir que os varios clientes de correio electrénico, como
0 Outlook 2013, 2010 ou 2007, que se conectem as caixas de correio no Exchange Online,
€ necessario configurar o registo de Autodiscover no servico de DNS publico. O
Autodiscover configura automaticamente os parametros do cliente de modo a que 0s
utilizadores n&o necessitem de saber 0s nomes dos servidores ou outros detalhes técnicos
para configurar o perfil de correio electronico. E igualmente recomendado que seja criado
um registo Sender Policy Framework (SPF) para assegurar que as mensagens enviadas do
dominio local sejam confiaveis pelo EOP.

Configuracao de certificados Exchange — Certificados digitais sdo uma parte importante
na seguranca da comunicacdo entre a organizagdo Exchange local e o servigo Microsoft
Office 365, bem como a outros servidores Exchange locais. Os certificados permitem que
uma entidade confie na identidade de outra, 0 que ajuda a garantir que um cliente ou
servidor comunica com a fonte correcta. Num ambiente hibrido, varios servigcos fazem uso
certificados, como o servigo de ADFS, a federacdo de Exchange e os servicos de Exchange.
Na configuracdo do ambiente hibrido é também necessério configurar os certificados.
E necessario adquirir certificados de uma Autoridade Certificadora (Certification
Authority) externa. Pode utilizar o mesmo certificado third-party transversalmente por
multiplos servidores ou para cada servidor.

A Tabela 3 demonstra todos os requisitos necessarios para criar um certificado externo para
um ambiente hibrido de Exchange.

Servico Servidor FQDN sugerido

Dominio SMTP priméario Servidores CAS e Mailbox | contoso.com

Active Directory ADFS sts.contoso.com

Federation Services

(ADFS)

Autodiscover Servidores hibridos autodiscover.contoso.com

Transporte Servidores hibridos Igual ao FQDN externo do
servidor hibrido, por
exemplo

hybrid.contoso.com
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Outlook Anywhere Servidores hibridos Igual ao FQDN interno do
servidor hibrido, por
exemplo
Ex2010.corp.contoso.com

Outlook Web App Servidores hibridos Owa.contoso.com
(Exchange 2010 ou 2013)

Outlook Web App Servidor Exchange Igual ao FQDN externo do
(servidor existente) existente servidor existente, como
por exemplo

mail.contoso.com

Tabela 3 — Requisitos dos certificados para um ambiente hibrido de Exchange. Baseado em
(Microsoft, 2014)

Configuragéo dos Exchange Web Services — O FQDN (Fully qualified domain name)
externo de todos os servidores Exchange com a role CAS, necessitam de ser configurados
em diversas directorias virtuais numa implementagao hibrida.

3.3.5. Cenario hibrido

Para implementar e configurar o cenario hibrido e apds ter revisto todos 0s pré-requisitos
necessarios e recomendados, devemos executar o Hybrid Configuration Wizard (HCW).
O processo deste configurador passa por criar a fundacdo, ou seja, cria 0 objecto
HybridConfiguration na Active Directory local. Este objecto guarda as informagdes da
configuracdo da implementacdo hibrida.

O processo passa igualmente pela configuracdo da organizacdo de Exchange local, onde
vai recolher os dados sobre a topologia de Exchange e Active Directory existentes, definir
varios pardmetros da organizacao, e s0 entdo executa a sequéncia de tarefas de configuracao
da implementac&o hibrida.

Durante a execuc¢do do configurador, terdo de ser indicados os dominios que pretendam ser
partilhados entre a organizacdo local e a organizagdo na nuvem. Para este efeito é
necessario que para cada dominio seja criado um registo TXT no servico de DNS externo,
como prova de posse desse(s) dominio(s). Caso exista apenas um dominio partilhado, este
sera  seleccionado imediatamente aquando da execucdo do configurador.
Outra das opgdes que terdo de ser definidas é como sera efectuado o fluxo de transporte do
correio electrénico, ou seja, se for pretendido que o fluxo seja direccionado todo para a
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organizacdo Exchange local, ou se se é pretendido que seja a organizacdo Exchange Online
a reencaminhar esse fluxo.

Em todos os tenants Office 365 existe um servico de verificacdo de virus, spam, phishing,
esquemas e violagdes de politicas, que é automaticamente gerado aquando da criagdo do
tenant e fica ligado a essa organizacdo de Exchange Online.

O EOP contem varios parametros de transporte de correio electrénico que podem ser
configurados para a organizagdo Exchange Online.

Podem ser especificados os varios dominios SMTP e de que enderecos IP sdo provenientes,
exigem certificados TLS e SSL, podem ignorar os filtros de anti-spam e politicas de
compliance, entre outros. Este servico € a porta de entrada da organizacdo de Exchange
Online e todas as mensagens independentemente da sua origem, devem passar pelo EOP
antes de serem entregues nas caixas de correio do Exchange Online, bem como todas as
mensagens enviadas a partir da organizacdo Exchange Online para a Internet.
Quando configuramos o ambiente hibrido com o HCW, todas as configuragcdes de
transporte sdo automaticamente criadas na organizagao local e no EOP associado ao tenant.
O Hybrid Configuration Wizard (HCW) configura os conectores de entrada e saida entre
outros parametros no EOP, para proteger as mensagens enviadas entre a organizacao local
e o0 Exchange Online e encaminhar as mensagens para 0 destino correcto.

Independentemente da configuracdo do referido fluxo de correio electrénico aquando da
execucao do HCW, todo o fluxo entre a organizacédo local e a da nuvem é enviado através
de transporte seguro. Para ajudar a proteger os recipientes em ambas as organizacdes e para
assegurar que as mensagens enviadas entre as organiza¢fes ndo séo interceptadas e lidas,
o transporte entre a organizacao e o EOP é configurado para utilizar TLS forcado. O TLS
utiliza certificados Secure Sockets Layer (SSL) providenciados por uma entidade externa.
As mensagens entre o EOP e o Exchange Online também utilizam TLS.
Quando ¢ utilizado o TLS forcado, os servidores de envio e recepcdo de mensagens
examinam o certificado configurado no outro servidor. O subject name, ou dos subject
alternative names (SANSs), configurados nos certificados tem de corresponder ao FQDN
que foi explicitamente especificado no outro servidor. Por exemplo, se 0 EOP esta
configurado para aceitar e proteger mensagens enviadas pelo FQDN externo do servidor
hibrido (hybrid.contoso.com) ent&o o servidor de envio local tem de conter um certificado
SSL com o subject name ou SAN de hybrid.contoso.com. Se este requisito ndo é cumprido,
entdo a conexdo e recusada.

Além de utilizar o TLS, as mensagens entre as organizagdes, sdo tratadas como internas, o
que leva a que estas mensagens possam contornar 0s parametros de anti-spam e outros
Servigos.
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3.4. Gestdo e administracéo

Para a gestdo e administracdo do Exchange Online, podemos utilizar o Exchange Admin
Center (EAC) e o Windows Powershell em modo remoto.

O EAC permite que seja utilizada uma Unica consola unificada, que est& optimizada para a
gestdo de uma implementac&o local, na nuvem ou hibrida. E uma consola de gestdo baseada
em web, utilizada para gerir os itens relacionados com correio electrénico que ndo se
conseguem gerir através do centro de administracio do Office 365.
O EAC esta disponivel para acesso através do centro de administragdo do Office 365 ou
directamente através da seguinte ligacao:

https://<Exchange Online URL>/ecp/?ExchClientVer=15

De acordo com a Microsoft, o painel de funcionalidades do EAC esta organizado nas
seguintes areas:

Recipientes — Visualizar e gerir as caixas de correio, grupos, contactos, caixas de correio
partilhadas e migragéo de caixas de correio

Permissdes — Gerir os roles de administrador e utilizador, e as politicas do OWA

Gestdo de compliance — Gestdo de In-Place Discovery & Hold, auditoria, prevencéo de
perda de dados, politicas de retencdo, etiquetas de retencdo e regras de journaling.

Organizacao — Gestdo da partilha da organizacao e aplicacdes para o cliente Outlook

Proteccdo — Gerir os filtros de malware, de conexdo, de conteddo, spam externo e
quarentena da organizacao

Fluxo de correio electronico — Gestdo de regras, relatérios de entregas, rastreio de
mensagens, dominios aceites e conectores de envio e recepcao.

Dispositivos méveis — Gestao dos dispositivos moveis que se irdo conectar a organizacao.
Pode-se gerir 0 acesso e as politicas para esses dispositivos.

Pastas publicas — Gerir as pastas publicas e respectivas caixas de correio

Sistema de mensagens unificadas — Gestdo dos planos de ligagio UM (Unified
Messaging) e UM IP Gateways.

O Windows Powershell em modo remoto permite aos administradores conectarem-se ao
Exchange Online para realizar as tarefas de gestdo que nao estdo disponiveis, ou que nao
séo praticos de realizar no EAC. Estas tarefas incluem a habilidade de automatizar as mais
repetitivas, a extraccdo de dados para relatorios customizados e politicas customizadas. O
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Exchange Online utiliza os mesmos comandos do que o Exchange Server 201, mas com
alguns comandos e parametros ndo disponiveis, dado que algumas funcionalidades ndo se
aplicam ao Exchange Online.

Na ultima contagem, havia 494 comandos do Windows PowerShell disponiveis para
administracdo do Exchange Online, o que representa mais do que trés vezes o nimero de
comandos para o0 Windows Azure Active Directory, Lync Online, SharePoint Online em
conjunto.

Em termos de seguranca (para evitar ataques DoS — Denial of Service) existe um limite de
trés conexdes Windows Powershell a organizacdo Exchange Online.

3.5. Seguranca e Compliance

No Office 365 os dados relativos ao correio electronico que estdo em “descanso” sdo
encriptados com o BitLocker Drive Encryption. O BitLocker encripta os discos rigidos onde
os dados estdo guardados, para fornecer maior protec¢do contra o roubo ou exposi¢do dos
dados, ou providenciar maior seguranca no apagar dos dados quando as maquinas
protegidas com o BitLocker sdo desinstaladas ou recicladas.

O Information Rights Management (IRM) permite a uma organizacgdo prevenir a fuga de
dados, ao restringir os direitos que os recipientes de correio electronico tém nas mensagens
e nos anexos, como por exemplo, se podem reenviar uma mensagem para Outros
recipientes, imprimir uma mensagem ou anexo, e copiar e colar contedo da mensagem ou
de anexos.

Os administradores podem utilizar o Azure Rights Management Services (RMS) baseado
na nuvem, ou um servidor local de Active Directory Rights Management Services (AD
RMS) em conjunto com o Exchange Online. Se o servidor AD RMS local for
implementado, o Outlook pode comunicar directamente com o servidor, permitindo aos
utilizadores compor ou ler mensagens protegidas, sendo que ndo € necessaria nenhuma
interoperabilidade entre o servidor local e o Exchange Online para permitir o uso desta
funcionalidade no cliente de correio electrénico.

No entanto existem varias funcionalidades avancadas em que é necessario importar a chave
TPD (Trusted Publishing Domain) do servidor local para o Exchange Online, tais como:

Os utilizadores podem ler e criar mensagens nativamente no OWA, como em dispositivos
moveis, contando para isso com Suporte para IRM no OWA e com o Exchange ActiveSync.
As pesquisas de mensagens protegidas por IRM sdo indexadas. Os administradores podem
pesquisar em multiplas caixas de correio electronico, e podem definir regras automaticas
para serem aplicadas e protegerem as mensagens de correio electrénico. Os administradores
podem ainda aplicar permissdes de ndo encaminhamento de mensagens de voz para a caixa
de correio de voz.
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A encriptacdo de mensagens para o Office 365 € um servigo online que permite aos
utilizadores enviar mensagens de correio electronico para todos. Este servico permite a
definicdo de variadas regras de transporte para o0 envio e recepcdo das mensagens
encriptadas bem como adicionar a marca da organiza¢do nessas mensagens.

O Secure/Multipurpose Internet Mail Extension, mais conhecido como S/MIME ajuda a
proteger informacgdo sensivel ao enviar mensagens de correio electronico assinadas e
encriptadas dentro da organizacdo. Para este servigo é necessario gerar certificados PKI na
organizacéo local.

No Exchange Online podemos utilizar o In-Place Hold ou o Litigation Hold, para quando
as organizacdes sdo obrigadas a preservar dados electronicamente, incluindo o correio
electronico relevante. As organizacdes podem preservar todas as mensagens relacionadas
a um topico especifico ou todas as mensagens para certos individuos.
Estas duas funcionalidades permitem colocar os utilizadores “em espera” e preservar os
itens da caixa de correio imutavelmente, proteger os itens da caixa de correio de
adulteracdo, as mudancas efectuadas por um utilizador ou processos automaticos, salvando
uma copia do documento original. Pode igualmente preservar os itens indefinidamente ou
por um periodo especifico de tempo e utilizar o In-Place eDiscovery para procurar itens da
caixa de correio, incluindo itens colocados em espera.

O Exchange Online permite aos clientes pesquisar o conteido de caixas de correio huma
organizacdo usando uma interface baseada na web. Os administradores e utilizadores
autorizados a realizar as pesquisas através do In-Place eDiscovery podem procurar
mensagens de correio electronico, anexos, compromissos do calendario, tarefas, contactos
e outros itens. A pesquisa pode ser efectuada simultaneamente em caixas de correio
primarias e arquivos e incluem varias op¢oes de filtragem.

Podem ser utilizados o centro de administracdo do Exchange ou o Windows PowerShell
remoto para realizar pesquisas a multiplas caixas de correio. O EAC permite a pré-
visualizacao de leitura dos dados, em que posteriormente pode copiar os resultados para a
caixa de correio Discovery criada por omissao.

A funcionalidade de prevencdo de perda de dados (DLP) ira ajuda-lo a identificar,
monitorizar e proteger informagdes confidenciais de sua organizagdo por meio de analise
de conteudo profundo. O DLP é um recurso premium que é cada vez mais importante para
0s sistemas de mensagens corporativos, porque existem dados sensiveis que necessitam de
ser protegidos sem afectar a produtividade do utilizador.
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4. Estudo de Caso

Este estudo de caso realizado na Universidade Atlantica sobre a migracdo de correio
electrénico para a plataforma Office 365 - Exchange Online, permite com que seja dado
um exemplo real de uma migracdo hibrida, e ap6s a analise do mesmo, sugerir possiveis
melhorias e novas implementacdes de servicos disponibilizados no Office 365.

4.1. Perfil da Universidade

A Universidade Atlantica, que iniciou as suas actividades lectivas em 1996, foi constituida
por professores universitarios, investigadores, instituicbes financeiras, grupos
institucionais, empresas de servi¢o e de estudos, e pela Camara Municipal de Oeiras.
A Atlantica € administrada pela E.ILA. - Ensino, Investigacdo e Administracdo S.A.,
entidade instituidora criada em 1993 com o objectivo de desenvolver uma instituicdo de
ensino superior de qualidade que fosse igualmente reconhecida pela capacidade de, em
paralelo, formar profissionais de exceléncia para o mercado de trabalho.
Em 1996 tiveram inicio as primeiras licenciaturas na area da Gestdo. Em 2001, foi criada a
Escola Superior de Saude. Desde entdo, a Atlantica tem alargado os seus interesses
cientificos e consolidou as suas vertentes de ensino e investigagdo em quatro areas
estratégicas: Ciéncias Empresariais, Saude, Tecnologias de Informacdo e Comunicacao, e
Territorio, Ambiente e Desenvolvimento.

A prestacdo de servicos a comunidade, a investigacdo, a formacdo e os estudos poés-
graduados sdo areas em que a Atlantica aposta fortemente para desenvolver um ensino
superior de qualidade, inovador e consistente.

E uma instituicio de ensino superior privada de dimensdo média, com cerca de 1200 alunos,
150 professores e 50 colaboradores.

A Universidade Atlantica ministra actualmente 13 cursos de licenciatura, 4 mestrados, e
pos-graduacdes focadas em areas distintas como as Ciéncias Empresariais e Salde.

4.2. Situacao

O Centro de Informatica da Universidade Atlantica tem como funcdo assegurar o bom
funcionamento da infra-estrutura de rede no @mbito dos meios computacionais e servigos
de comunicacdo existentes, necessarios a0 bom funcionamento das varias areas de
actividade administrativa, ensino e investigacao.

E responsabilidade do Centro de Informatica:

e Garantir o bom funcionamento da rede informatica

e Configurar, gerir e administrar os recursos fisicos e aplicacionais instalados

e Optimizar a sua utilizagdo e partilha das capacidades existentes

e Assegurar aaplicagdo de mecanismos de seguranca, integridade e confidencialidade
da informagéo armazenada
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e Realizar estudos e projectos com vista a aquisicdo e implementacdo de solugdes e
equipamentos

e Apoiar os utilizadores disponibilizando e assegurando os meios informaticos
necessarios

Para melhorar os servigos prestados pelo Centro de Informatica foi equacionada a alteracéo
da solugéo do correio electronico da Universidade.

A Universidade Atlantica conta praticamente desde o inicio com tecnologias Microsoft para
oferecer mais servigos com menor trabalho, mas sempre com a preocupagdo de evitar
quaisquer constrangimentos aos seus utilizadores.

Desde o inicio que estava definido que a informatica seria uma vantagem competitiva e que
qualquer custo teria de ser configurado como um investimento cujo retorno fizesse sentido
para o0 negocio da universidade.

A infra-estrutura de correio electronico da Universidade Atlantica assentava num ambiente
completamente local (on-premises) baseado em Exchange Server 2010 SP2.

Antes da migrac&o das caixas de correio electronico e numa viséo simplificada da rede, a
UATLA tinha dois controladores de dominio (Domain Controllers) com Windows Server
2008 R2, um servidor de Exchange Server 2010 SP2 com as roles HUB, CAS e Mailbox
na rede interna e na DMZ um Exchange Server 2010 SP2 com a role de EDGE, como
demonstrado na Figura 7.

2 Domain Controllers

r~
54

erll."ﬂ-\lﬂ-fwm

- e
Enchange Serer

-

CAS+HUB+MAILBOX

g SR
Enchange Server

Figura 7 — Diagrama de rede simplificado da UATLA antes da migragdo
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Porque as organizagdes tendem a agrupar as suas actividades de gestdo em torno de um
conjunto béasico de funcbes (roles) de servidor, o Exchange 2010 mapeia a gestdo do
Exchange Server para esta mesma abordagem, de acordo com (Microsoft, 2013)
A role de servidor é uma unidade que agrupa logicamente 0s recursos e 0s componentes
necessarios para executar uma fungdo especifica no ambiente de mensagens, que pode ser
executada como uma unidade atémica de escalabilidade e que é composta por um grupo de
caracteristicas.

Na Figura 8 podemos verificar todos as roles da versdo 2010 do Exchange Server.

Domain 1
E@Eﬂge Transport server role
@ Active Directory servar
r'% ADAM
@ Clignt Access server role

& Hub Transport server role
@ Management Tools
EQJ% Mailbox server role

Unified Messaging server
1 role (aoptional)

Figura 8 — Exchange Server 2010 Roles. Fonte Microsoft

A Mailbox Server Role é uma das roles que pode ser instalada e configurada no Exchange
Server 2010 e que realiza as seguintes funcdes:

e Alojar as bases de dados cas caixas de correio

e Fornecer armazenamento de correio electronico

e Alojar as bases de dados das pastas publicas

e Calcular as politicas de endere¢o de caixas de correio

e Gerar listas de enderecos e livros de enderecos offline (OABS)

e Pesquisas Multi-Caixa de Correio

e Fornecer alta disponibilidade e resiliéncia de site

e Fornecer a indexagdo de contetido

e Fornecer gestdo de registos de mensagens (MRM) e politicas de retencéo

Um servidor com esta role interage directamente com varios servicos incluindo a Active
Directory, os servidores com outras roles (Client Access Server, Hub Transport Server,
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Unified Messaging Server) e com o Microsoft Outlook ou outros clientes de correio
electronico.
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Figura 9 — Interacg¢bes do Exchange 2010 Mailbox Server. Fonte Microsoft

A Figura 9 demonstra todas as interaccoes realizadas pela role Mailbox no Exchange Server
2010, que consistem em:

1. O Mailbox Server utiliza o protocolo LDAP para aceder ao recipiente, servidor e s
informacdes de configuracdo da organizagdo na Active Directory.

2. Ostoredriver no Hub Transport Server coloca as mensagens no canal de transporte,
e também adiciona mensagens por enviar do remetente para 0 mesmo canal.

3. O Client Access Server (CAS) envia pedidos dos clientes para o Mailbox Server, e
retorna os dados para os clientes. Acede igualmente aos ficheiros OAB no Mailbox
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Server através da partilha de ficheiros NETBIOS. As mensagens enviadas incluem
dados de free/busy, definicdes de perfil do cliente e OAB.

4. O Unified Messaging Server recupera as mensagens de correio electrénico,
mensagens de voz e informacOes de calendario a partir do Mailbox Server para o
Outlook Voice Access. Também recupera informagdo dos limites de
armazenamento.

5. O cliente Outlook na rede interna acede ao CAS para enviar e receber mensagens.
Podem aceder através do Outlook Anywhere (protocolo RPC através HTTP). No
entanto se o cliente Outlook estiver a visualizar ou a modificar pastas publicas,
acede por RPC através de TCP.

6. O computador utilizado pelo administrador recolhe a informacao da topologia da
Active Directory directamente do servico Microsoft Exchange Active Directory
Topology. Também recolhe informacGes da politica de enderecamento de correio
electronico e listagem de enderegos.

7. O CAS utiliza LDAP ou Name Service Provider Interface (NSPI) para contactar o
servidor Active Directory e retirar as respectivas informacdes.

No Microsoft Exchange Server 2010, a Role de Client Access Server, suporta as aplicagoes
clientes do Outlook Web Access e o0 Microsoft Exchange ActiveSync, e os protocolos Post
Office Protocol version 3 (POP3) e Internet Message Access Protocol version 4revl
(IMAP4). Esta role também providencia o acesso aos dados do free/busy ao utilizar o
servico de disponibilidade e permite com que certos clientes possam descarregar as
definicdes de configuracdo automaticas do servico de Autodiscover. O CAS aceita
conexdes de  varios clientes para o  servidor  Exchange  2010.
Esta role tem de ser instalada em cada organizagé&o e site de Active Directory que tenha um
servidor com a role de Mailbox Server instalada, para evitar trafego restrito entre servidores
de Exchange, e desse modo também evitar que a funcionalidade do Exchange possa ser
negativamente afectada.

N&o é suportado instalar uma firewall entre servidores de Exchange ou entre um Exchange
Server 2010 Mailbox/Client Access server e um servidor de Active Directory, mas pode
ser instalado um dispositivo de rede, desde que o trafego néo seja restringido e que todas
as portas disponiveis estejam abertas.

O Microsoft Exchange Server 2010 Unified Messaging (UM) combina mensagens de voz
e correio electrénico em uma unica infra-estrutura de mensagens. O UM coloca todas as
mensagens de correio electrénico e de voz numa caixa de correio do Exchange 2010 que
pode ser acedida a partir de varios dispositivos diferentes.

Depois dos servidores de UM serem implementados numa rede, os utilizadores podem
aceder as suas mensagens utilizando o Outlook Voice Access a partir de qualquer telefone,
telemo6vel ou computador.

Hoje, as pessoas nas organizagdes normalmente gerem as suas mensagens de voz
separadamente das suas mensagens de correio electronico. Além disso, os administradores
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de TI normalmente gerem o correio de voz ou redes de telefone e sistemas de correio
electronico ou redes de dados como sistemas separados.

Nestas situacOes o correio de voz e correio electronico de mensagens, estdo localizados em
caixas de entrada separadas que estdo hospedados em diferentes servidores, e que podem
ser acedidos através dos diferentes dispositivos.

O Unified Messaging combina mensagens de voz, de fax e de correio electronico no
armazenamento do Exchange. A figura 10 mostra a relagdo entre as organizagcOes
telefonicas, os componentes de rede e o sistema de UM.
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Figura 10 — Arquitectura da role de Unified Messaging. Fonte Microsoft

A solugdo de Unified Messaging permite 0 acesso aos sistemas telefonicos ao utilizar
protocolos standards como o Voice over IP (VoIP). Estes protocolos incluem o Session
Initiation Protocol (SIP), Realtime Transport Protocol (RTP), e o protocolo T.38.
A gateway de IP providencia a interoperabilidade para sistemas antigos como o Private
Branch eXchange (PBX).
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Implementado dentro da floresta de Active Directory a role do Hub Transport controla todo
o fluxo de mensagens dentro da organizacao e aplica as regras de transporte, politicas de
journaling e entrega as mensagens para a caixa de correio dos destinatarios.
As mensagens que sdo enviadas para a internet séo retransmitidas pelo HUB Transport para
o servidor com a role de EDGE que esta implementado na rede de perimetro. As mensagens
que sdo enviadas da internet sdo processados pelo EDGE antes de serem retransmitidas
para o HUB Transport.

Podem ser instalados e configurados os agentes para providenciar os servi¢os de anti-spam
e proteccdo antivirus dentro da organizacdo, embora ndo seja recomendado.
Esta role processa todas as mensagens que sdo enviadas dentro da organizacao, antes de as
mesma serem entregues a caixa de entrada do destinatario ou encaminhados para
utilizadores fora da organizacdo. N&o existem excepcOes a este comportamento.
As mensagens sdo enviadas para o servidor de Hub Transport de trés maneiras: através da
submissao de SMTP, a partir do directério de recebimento, ou quando um utilizador dentro
da organizagédo envia uma mensagem.

Com uma coleccdo de agentes de transporte, podem ser configuradas as regras e
configuracBes que sdo aplicadas & medida em que as mensagens entram e saem dos
componentes de fluxo de mensagens. As politicas de mensagens podem ser alteradas
conforme necessario de forma a se adaptar as exigéncias da organizacao.

A role de EDGE é implementada na rede de perimetro da organizagdo. Foi projectado para
minimizar a superficie de ataques. Esta fungéo processa todo o fluxo de mensagens virado
para a internet, que fornece retransmisséo SMTP e servicos de smart host para a
organizacdo de Exchange.

As camadas adicionais de protec¢do e seguranca de mensagens sdo fornecidas por uma
série de agentes gque sdo executados no EDGE e agem sobre as mensagens enquanto elas
sdo processadas pelos componentes de transporte de mensagens. Estes agentes suportam as
funcionalidades que fornecem protec¢édo contra virus e spam e aplicam regras de transporte
para controlar o fluxo de mensagens.

O servidor que tem a role de EDGE instalada ndo tem acesso a Active Directory. Toda a
informagdo de configuragdo e do recipiente sdo armazenadas na Active Directory
Lightweight Directory Services (AD LDS). Para executar tarefas de pesquisa de
destinatario, o servidor de EDGE exige dados que residem na Active Directory. Estes dados
poder&o ser sincronizadas utilizando o EdgeSync, que consiste num conjunto de processos
que sdo executados no servidor com a role HUB instalada, para estabelecer a replicacéo
unidireccional de destinatarios e informacdes de configuracdo da Active Directory para a
instdncia de AD LDS no EDGE. O servico EdgeSync copia somente as informagdes
necessarias para o servidor EDGE executar tarefas de configuracdo anti-spam e informacéo
acerca da configuracdo do conector que é requerida para permitir o fluxo de mensagens
ponto-a-ponto. Executa igualmente actualizagGes agendadas para que as informacgdes no
AD LDS permanegam actuais.
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4.3. Solucédo

A UATLA necessitava de melhorar o servico prestado em termos de correio electronico em
conjunto com varios factores.
A solucéo escolhida foi a plataforma de produtividade Office 365, que inclui o servico de
correio electronico com a tecnologia Exchange Online.
O Office 365 Exchange Online foi concebido para as organizagdes que desejam obter os
beneficios do correio electronico baseado na nuvem, sem sacrificar as capacidades robustas
de uma implementacdo de Exchange local. Este servico permite 0 acesso ao correio
electronico a partir de qualquer parte e através de varios dispositivos, inclui proteccdo e
conformidade dos dados enviados e recebidos, visibilidade e controlo através da consola
de gestdo. Fornece ao administrador de Exchange todos os aspectos de usabilidade,
conformidade, seguranca, controlo e familiaridade.

Rafael Rocha do Centro de Informética da UATLA referiu os seguintes factores como
predominantes para a mudanga para o Exchange Online:

e Aumento da disponibilidade do servico de correio electrénico aos alunos

e Disponibilizacdo de outros servigos integrados na solucdo Office 365, como
por exemplo o Skydrive Pro (actual One Drive)

e Poupanca em recursos de computacdo a nivel local, tais como armazenamento
(storage), licenciamento e largura de banda

e 2500 Caixas de correio licenciadas (com cerca de 300 caixas de correio
partilhadas)

e Disponibilizagédo de software (Office)

e O tempo despendido na manutencdo/configuracdo do servidor Exchange local,
pode agora ser direccionado para outros assuntos

e Projecto de inovacdo na UATLA

Com o ambiente em Exchange Server 2010 foi necessario instalar todos os pré-requisitos
necessarios e opcionais, tais como o Single Sign On (SSO), Active Directory Federation
Services (ADFS ), configuragdo do servigo de directorios (Dirsync), configuracdo do
tenant, e configuracéo de certificados de Exchange.

Esta implementac&o ocorreu em Julho de 2012, e na altura a verséo do Office 365 Exchange
Online era a 2010 (Wave 14)

Para instalar a solugdo de SSO era necessario ter o nivel funcional da Active Directory no
minimo em Windows Server 2003 R2 ou superior, algo que estava acautelado pelo CI, dado
que o nivel funcional da Active Directory estava em Windows Server 2008 R2.
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Foi equacionado ter o servico de federacédo da Active Directory ADFS a suportar a solugédo
de SSO.
Foi necessario descarregar, instalar e implementar a aplicagdo AD FS 2.0 num novo
servidor Windows Server 2008 R2, bem como realizar todos as actualiza¢des do sistema
operativo e configurar o STS para estabelecer a ligacdo de confianca da federagéo entre o
ambiente local e a Windows Azure Active Directory.

A Active Directory tém de ter determinadas configuragdes de forma a poder funcionar de
maneira correcta com o SSO. Em particular o User principal name (UPN), também
conhecido como o nome de logon do utilizador.

Para preparar 0 ambiente Active Directory foi recomendada a utilizacdo da Microsoft
Deployment Readiness Tool, que inspecciona o ambiente da AD e providencia um relatério
que inclui informac&o se todos os pressupostos foram cumpridos. Caso ndo tenham sido, a
aplicacdo lista todas as alteracGes necessarias para preparar o ambiente correctamente. Por
exemplo a aplicagdo verifica se existe UPN para cada utilizador e se estdo no formato
correcto.

Para a funcionalidade de SSO funcionar correctamente e igualmente como um pré-requisito
obrigatério para a configuracdo de um ambiente hibrido foi necessario configurar a
sincronizacao de directérios (DirSync) da Active Directory. A utilizacdo do SSO e do
Dirsync asseguram que as identidades dos utilizadores séo apresentadas correctamente no
servigo da nuvem. Estes passos passaram pela preparacdo, instalacdo e activagdo da
ferramenta.

Quando se configura esta aplicacdo, esta-se definir a sincronizacdo dos objectos
(utilizadores, contas de grupo) da AD local para a Windows Azure AD, que guarda uma
copia destes objectos. Depois de activada a sincronizacdo estes dados s6 poderdo ser
alterados no ambiente local e sincronizados continuamente para 0 Servico na nuvem.
A sincronizacdo de directdrios devera ser considerado como um compromisso de longo
termo em cenarios de coexisténcia entre a AD local e a AD na nuvem.
A sincronizacdo de directdérios permite ndo sé criar versdes sincronizadas de cada conta de
utilizador e grupo, mas também permite que a lista de enderecos global (GAL) seja
sincronizada da organizagdo local do Microsoft Exchange Server para o Microsoft
Exchange Online.

Vaérios servicos Microsoft Online, como o Exchange Online providencia funcionalidades
que trabalham melhor com certas informacdes do directorio que possam ser controladas
pelo servico na nuvem. Nestes casos 0s objectos do directério (como os utilizadores) que
sdo sincronizados desde a organizacdo local podem ser alterados na Azure Active
Directory. Estas alteragOes serdo depois reescritas para a Active Directory local de modo a
poderem ser utilizadas pelas aplicagdes da organizacéo local. A este processo da-se 0 nome
de write back, e tera de ser permitido ao seleccionar a opcdo “Hybrid Deployment” na
aplicacdo Dirsync.
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Para implementar e gerir o processo de sincronizagéo foi necessario preparar o ambiente,
que consistiu em verificar os requisitos de sistema, criar as permissdes adequadas e
compreender as varias consideracdes sobre performance.

Todos os clientes de Office 365 e Azure Active Directory tém um limite por omisséo de
cinquenta mil (50000) objectos (utilizadores, contactos mail-enabled e grupos). Este limite
determina quantos objectos podem ser criados no tenant. Quando é verificado o primeiro
dominio, este limite é aumentado para os trezentos mil (300000) objectos.
Se a Active Directory tiver menos de 50000 objectos, a sincronizacéo de objectos pode ser
implementada com o Microsoft SQL Server 2008 Express, no entanto se a AD tem mais de
50000 objectos, a implementacéo da sincronizacdo de directorio devera ser efectuada numa
instancia completa de SQL Server. As instancias completas SQL Server exigidas podem
ser instaladas nas versdes Microsoft SQL Server 2008 Standard, 2008 R2 ou 2012.
Existem varios requisitos que tiveram de ser cumpridos, tais como o sistema operativo e 0s
seguintes sdo suportados:

e 64-bit Windows Server 2008 Datacenter

e 64-bit Windows Server 2008 R2 Standard ou Enterprise, Windows Server 2008 R2
Datacenter

e 64-bit Windows Server 2012 Standard ou Datacenter

e 64-bit Windows Server 2012 R2 Standard ou Datacenter

O servidor onde ira ser instalado o Dirsync deve estar associado a floresta de Active
Directory que ir& ser sincronizada. Para o cenario de coexisténcia rica, esta € uma exigéncia,
porque o servidor DirSync enumera explicitamente todos os controladores de dominio na
floresta, a fim de definir as permissdes para write-back dos valores dos atributos. Uma
floresta ¢ um ou mais dominios de Active Directory que partilham a mesma definicdo de
classe e de atributos, local e informacGes de replicacdo, e recursos de pesquisa de toda a
floresta.

A consola de Powershell tem de estar activa, bem como a actualizacdo mais recente do
Microsoft. NET Framework.

O acesso a este servidor devera ser limitado apenas aos utilizadores que tem tenham acesso
aos controladores de dominio e a outros componentes de rede sensiveis. Apenas 0S
administradores ou utilizadores que tenham as permissdes necessarias para realizar
alteracdes nos controladores de dominio devem ter acesso a este servidor.

A floresta de Active Directory devera ter o modo funcional em Windows Server 2003 ou
mais elevado, para o0s controladores de dominio poderem comunicar com o ambiente de
Office 365.
Quando a aplicacdo de Dirsync é instalada, o assistente de configuracdo cria uma conta de
servico que serd utilizada para ler da AD local e escrever na Azure AD. Este assistente cria
esta conta utilizando ambas as credenciais de administracdo da organizacao local e da
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organizacdo na nuvem, que foram solicitadas durante o processo de instalacédo.
Na primeira execuc¢do da aplicacao, esta ira copiar os objectos relevantes para a Azure AD.
Antes de executar esta operacao, devera se saber o numero de objectos que serdo copiados,
de forma a se poder planear qual serd o impacto desta operacdo no tempo de resposta da
rede e dos servidores de Exchange.

De referir que os objectos que sdo sincronizados aparecem imediatamente na Global
Address List (GAL), mas podem demorar até 24 horas a serem visualizados na Offline
Address Book (OAB) e no Lync Online.

O ambiente de Active Directory deve ser correctamente configurado para que oS
utilizadores possam fazer o sign-in para os servi¢cos Microsoft Online. Em particular, o
atributo UserPrincipalName (UPN), também conhecido como o nome de logon do
utilizador, deve ser configurado correctamente para cada utilizador de uma maneira
especifica. O atributo UserPrincipalName deve usar um dominio publicamente roteével,
caso o dominio ndo seja publico, deve adicionar um sufixo alternativo na Active Directory
local.

E necessario adicionar um sufixo UPN alternativo para associar as credenciais corporativas
do utilizador com o ambiente Office 365.0s UPN’s que sdo usados para SSO podem conter
letras, numeros, pontos, tracos e sublinhados, mas ndo podem conter outros tipos de
caracteres.

Para o processo de activacdo da sincronizacdo de directérios, e antes da instalacdo da
aplicacdo Dirsync é necessario e recomendado executar a aplicacdo Microsoft Deployment
Readiness Tool como referido anteriormente. E muito mais simples identificar os erros e
realizar as alteragfes propostas pela aplicacdo antes de activar e instalar a aplicacdo de
sincronizagdo de directorios. Uma estatistica interessante e a ter em conta € o numero total
de objectos a serem sincronizados.

Para activar a sincronizacdo de directorios acedeu-se ao portal de Office 365 com as
credenciais de administrador, e no menu Utilizadores e na op¢do Sincronizacdo da Active
Directory, foi seleccionada a opcdo Configurar e posteriormente a opcdo Activar.
Esta activacdo também poderia ter siso realizada como o seguinte comando Powershell
“Set-MsolDirSyncEnabled —EnableDirSync $true”.

Num dos controladores de dominio foi instalada a aplica¢do Dirsync (64-bit). Foi utilizado
0 assistente de configuracdo e foram providenciadas as credenciais de Administracdo da
organizacéo local e da organizagao Office 365, e foi iniciada a sincronizagéo dos objectos
entre as organizagoes.

O assistente da Windows Azure Active Directory Sync cria um objecto denominado de
MSOL_AD_SYNC com o seguinte nome AAD_XXXXXXXXXXXX, €M que XXXXXXXXXXXX €
uma string alfanumérica del2 caracteres especifica desta instalagdo. A sincronizacdo de
directdrios usa esta conta de servigco para ler e sincronizar as informacgdes da Active
Directory local. O Assistente de configuracdo também configura as sincronizacGes
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recorrentes para cada trés horas a partir da Active Directory local para a Windows Azure
AD. Esta conta ndo devera ser movida, removida ou alteradas as permissdes, para nao
causar falhas de sincronizacao.

Se ndo pretendermos esperar pela sincronizagdo recorrente a cada trés horas, podemos
forca-la a qualquer momento através do comando Powershell “Start-
OnlineCoexistenceSync”.

Ap0s a finalizacdo da sincronizagdo foi verificado que os objectos estavam correctamente
sincronizados, ou seja, copiados para a Azure AD, ¢ com o estado de “Sincronizados com
a Active Directory”.

Apds esta sincronizacgdo foi necessario activar os utilizadores no tenant antes de poderem
comecar a utilizar os servigos na nuvem. O servigco na nuvem ird mostrar os utilizadores e
grupos e a informacdo serd igualmente sincronizada para o Exchange Online.
A activacdo significa a permissdo e a assignacdo de uma licenca para os utilizadores
poderem comegar a utilizar os servigos na nuvem, como por exemplo o Exchange Online.
Para realizar este processo, acedeu-se ao portal Office 365 e em Utilizadores e Grupos,
foram seleccionados os utilizadores pretendidos e foi seleccionada a opgdo Activar
utilizadores sincronizados. Foi igualmente necessario definir a localizacédo dos utilizadores
e assignar as licencas pretendidas.

A partir deste momento toda a gestdo de utilizadores é realizada a partir da Active Directory
local.

Apenas apds a configuracdo anteriormente descrita da sincronizacdo de directdrios é que
foi possivel configurar a federagdo do dominio e a funcionalidade de SSO, através de AD
FS.

A federacdo de identidade Unica, também conhecida como Single Sign-on, consiste no
cendrio de integracdo de directorio. Um STS permite federacdo de identidades, ampliando
a nocdo de autenticacao centralizada, autorizacdo e SSO para aplicacdes Web e servicos
localizados em praticamente qualquer lugar, incluindo redes de perimetro, redes de
parceiros e nuvem. Quando um STS ¢ configurado para fornecer SSO com um servico da
nuvem da Microsoft, uma relacdo de confianca federada esta a ser criada entre o dominio
na organizagéo local e do mesmo dominio especificado no tenant. A figura 11 mostra um
cenario de implementagdo de ADFS de modo simplificado.
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Figura 11 — Cenario de implementacéo de AD FS. Fonte Microsoft

Existem varios beneficios ao instalar este cenario, tais como, controlo de politicas, controlo
de acessos, seguranca e suporte para autenticacao forte (autenticagdo em dois factores). A
experiéncia dos utilizadores também sera beneficiada, dado que poderdo ter um ambiente
similar ao de trabalhar com um computador da empresa na rede interna, quer estejam a
aceder através de redes externas, como a de casa ou de uma rede publica, bem como
trabalhar com um computador pessoal, com o smartphone ou com quaisquer clientes de
correio electrénico.

Para federar um dominio partilhado entre a organizacéo local e da nuvem, é necessario
executar no servidor que contem a aplicagdo ADFS 2.0, na consola Powershell, o seguinte
comando “New-MsolFederatedDomain —DomainName <domain>" , onde <domain> sera
o dominio pretendido. Apds este passo serd necessario criar o registo DNS correspondente,
quer seja um registo TXT para verificar a propriedade do dominio, quer seja o registo MX,
que ao mesmo tempo que verifica a propriedade do dominio, também altera o fluxo de
correio  electronico da organizagdo para a oOrganizagdo na  nuvem.
Se ja existir um dominio partilhado entre as organizagdes, mas sem ser federado, bastara
executar o comando Powershell “Convert-MsolDomainToFederated —DomainName
<domain>”. O resultado destes comandos e respectiva operagdo podera ser sempre
verificado através do comando “Get-MsolFederationProperty —-DomainName <domain>".
Caso as configuracdes ndo sejam idénticas podera ser forcada a sincronizacdo destas
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configuragbes com o comando “Update-MsolFederatedDomain —DomainName
<domain>”

Para habilitar a capacidade dos clientes de correio electronico mdveis em conectarem-se a
organizacao de Exchange Online é necessario configurar correctamente os registos DNS, e
entre eles especial destaque é dado ao Autodiscover. Este registo serve para configurar
automaticamente as defini¢oes dos referidos clientes. Dependendo da configuracgéo hibrida
podera ser necessario configurar dois ou mais dos seguintes registos publicos de DNS.
O registo de DNS Autodiscover para a organizacao local necessita de referir os pedidos de
autodiscover.dominio.com para o servidor com a role de CAS. Pode ser utilizado um
registo CNAME ou A (Host). O registo CNAME deve referir o FQDN (Fully Qualified
Domain Name) de um servidor com a role CAS e o registo A deve apontar para o endereco
IP externo da organizacdo, dependendo da organizacao.

O registo SPF utiliza o Sender ID Framework, que ¢ um protocolo de autenticacdo de
correio electronico que ajuda a prevenir o spoofing e o fishing ao verificar o nome do
dominio do qual as mensagens de correio electronico sdo enviadas. O Sender ID valida a
origem das mensagens de correio electronico, verificando o enderego IP do remetente
contra o suposto proprietario do dominio de envio.

No caso especifico da Universidade Atlantica foi necessario criar o registo publico de
Autodiscover (autodiscover.uatlantica.pt) e de SPF (v=spfl mx mx:exetOl.uatlantica.pt
ip6:2002:C189:E00A::C189:E00A —all)

Depois foi necessario adicionar a organizacao de Exchange Online na consola de gestdo do
servidor Exchange 2010 local (EMC). A organizagdo na nuvem é adicionada como Floresta
de Exchange, sendo necessario especificar um nome “amigavel” ¢ as credenciais do
Exchange Online.

Para se conectar a organizacdo na nuvem através da consola Powershell, devem ser
utilizados os seguintes comandos:

“$0365Cred = Get-Credential”

“$Session = New-PSSession -ConfigurationName Microsoft.Exchange -ConnectionUri
https://ps.outlook.com/powershell/ -Credential $0365Cred -Authentication Basic —
AllowRedirection”

“Import-PSSession $Session”

Para desconectar a sessdo deve-se utilizar o comando “Remove-PSSession $Session”,
porque caso a consola seja fechada sem se utilizar o comando referido, a sessdo ainda fica
activa, a 0 numero maximo de trés conexdes ao tenant podera ser atingida, impossibilitando
novas ligagdes, até que uma das sessdes expire.
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Como ja referido anteriormente para realizar o processo de relacdo entre as duas
organizac0es e configurar o ambiente hibrido é necessario adquirir um certificado externo.
A Universidade Atlantica optou por adquirir um certificado wildcard, que serviu para todos
0S servicos existentes na organizacdo local bem como cumpriu os pré-requisitos do
ambiente hibrido.

Na EMC foi necessério importar o certificado externo adquirido e assignar 0s servicos
pretendidos (SMTP, IIS, FTP, OA)

A proxima fase da configuracao do ambiente hibrido € a configuracdo das varias directorias
virtuais com o FQDN do servidor com a role de Client Access Server. Ao completar esta
tarefa foi adicionado o URL externo nas directorias virtuais Exchange Web Services
(EWS), Outlook Address Book (OAB), Outlook Web App (OWA), Exchange Control
Panel (ECP), e Exchange ActiveSync (Microsoft-Server-ActiveSync).

O proximo passo consiste em executar o assistente de configuracdo hibrida (HCW) para
criar as bases para a implementacéo hibrida. O novo assistente de configuracéo hibrida cria
0 objecto HybridConfiguration na Active Directory local. Este objecto armazena as
informacdes de configuracao hibrida para a implementacao.

O HCW relne dados de configuracdo do Exchange e da topologia de Active Directory, e
em seguida executa uma extensa sequéncia de tarefas de configuracdo da implementacéo
hibrida.

Como a Universidade Atlantica tinha o Service Pack 3 instalado no servidor CAS de
Exchange 2010, bastou ir & consola grafica do Exchange, seleccionar o né Organization
Configuration, de seguida seleccionar a tab Hybrid Configuration, e clicar na op¢cdo New
Hybrid Configuration. Com estas ac¢des foi criado o objecto de configuracao hibrida na
Active Directory.

Posteriormente foi necessario adicionar os dados para completar o HCW.
Novamente na consola grafica de Exchange, foi seleccionada a tab Hybrid Configuration,
e seleccionada a opcdo Manage Hybrid Configuration, introduzir as credenciais do
administrador da organizacdo local de Exchange e as credenciais de administracdo do
Exchange Online.

O passo seguinte da configuracdo foi a adicdo de dominios que queriam ser partilhados
entre as organizacOes e para isso foi necessario criar os registos TXT correspondentes no
DNS publico. O registo TXT consiste em varios caracteres alfanuméricos, como pode ser
verificado no seguinte exemplo:

“contoso.com

TXT
7Zyr2i[fE/IM/T3AWCPItDbF30Fk/TdzXME6f7d11DaKGthPdoS+UF94t43D2nUShLNNI
AP+5A3jJR2ikOHDPgg==".
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No HCW foi também necessario indicar o FQDN dos servidores Exchange com a role CAS
e com a role HUB (neste caso era 0 mesmo servidor) e indicar o fluxo de correio electrénico
pretendido, ou seja, se era pretendido que o fluxo de correio electronico fosse direccionado
todo para a organizacéo local e depois redireccionado para a organizagao na nuvem, ou se
era pretendido que o fluxo de correio electrénico fosse direccionado para a organizacao na
nuvem e depois redireccionado para a organizacdo local caso fosse necessario. A opgédo
recaiu na primeira hipotese, de modo a ndo existirem alteracdes nesta fase do registo MX.
Dado que a Universidade Atlantica tem um servidor com a role de EDGE e pretendia
manté-lo, foi necessario executar o HCW novamente e configurar o conector de Envio e de
Recepcdo com o FQDN do servidor com a role de EDGE. Foi também necessario importar
o certificado externo neste mesmo servidor.

Apbs este processo foi necessario executar testes de integracdo, como a criacdo de
utilizadores a partir da organizacdo local e verificar a sincronizagéo, criagcdo de caixas de
correio de teste em ambas as organizacOes, e realizar testes de migracdo das caixas de
correio de utilizador, bem como as caixas de correio de arquivo e caixas de correio
partilhadas.

Depois dos testes realizados foi iniciada a migracdo. A migracdo em ambiente hibrido é
realizada de modo a que o utilizador final apenas se aperceba dessa situacdo quando a
mesma ¢é finalizada e é enviado a informacdo para 0 mesmo.

Mover caixas de correio da organizagdo local para a organizacdo Exchange Online requer
com se utilize pedidos de migragdo remota das caixas de correio.

Esta abordagem permite mover as caixas de correio da organizacdo local para a organizagéo
na nuvem, ao inveés de criar as caixas de correio no Exchange Online e importar o contetdo
manualmente.

A migracdo ird consumir varios recursos do servidor, e por isso existe o0 servico MRSProxy
que limita ou ndo a capacidade de migracdo, dependendo do numero total de caixas de
correio seleccionadas, o tamanho das mesmas e das propriedades do préprio servico.
Além de ser possivel migrar as caixas de correio, também é possivel criar novas caixas de
correio directamente a partir da organizacao local. Estas caixas de correio sdo denominadas
de remotas.

A migracédo foi efectuada através da consola de gestdo do Exchange (EMC) através da
opcdo “New Remote Move Request”. Esta opc¢éo abre um assistente de migracdo onde foi
necessario indicar a(s) caixa(s) de correio a ser(em) migrada(s), seleccionar a floresta de
origem (organizacéo local) e a floresta de destino (Exchange Online), o FQDN do servidor
som o servico MRSProxy na floresta de origem e as credenciais de administracdo da
organizacao local. Apds estas informacdes foi ainda é necessario seleccionar para a opgao
“Target Delivery Domain” o dominio principal no Exchange Online. Depois foi necessario
aguardar para que a migracao ficasse concluida, sendo visualizado o estado de Completo
no pedido de migragéo.
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Este procedimento foi efectuado por fases, para limitar e ndo estrangular a largura de banda
e servicos do servidor de Exchange, e repetido até que as caixas de correio fossem migradas
na totalidade.

Durante este processo foi necessario manter os utilizadores informados, e verificar de que
todas as funcionalidades do cliente Outlook estavam a funcionar correctamente apds a
migracéo das caixas de correio.

Algum tempo ap06s a migracao de todas as caixas de correio para o Exchange Online, foi
decidido actualizar a versdao de Exchange de 2010 para 2013 na organizacdo local.
Quando se actualiza uma organizacdo de Exchange 2010 para 2013, existe um periodo de
tempo em gque ambas as versdes vao coexistir. Esta coexisténcia pode ser mantida durante
um periodo de tempo indefinido, ou pode-se concluir imediatamente a actualizacao,
movendo todos os recursos do servidor Exchange 2010 para o servidor Exchange 2013, e
depois iniciar a desinstalagdo do servidor com a verséo 2010.

A versdo Exchange 2013 trouxe vérias novidades, entre as quais a arquitectura Unica, que
podemos verificar na Figura 12, para melhorar e poder mais facilmente escalar as
implementacdes para o Office 365. Este principio levou a Microsoft a realizar grandes
mudancas em todo o produto.

No Exchange Server 2013, ao invés das cinco roles existentes nas versfes anteriores,
existem dois blocos béasicos de construcdo — o array de Client Access e o Database
Availability Group (DAG)- o que resulta em duas roles, CAS e MAILBOX. Cada bloco
proporciona uma unidade de alta disponibilidade e tolerancia a falhas, que séo dissociados
um do outro.

Enterprise Network

Forefront : H
Online T4 Edge Transport
Protection for : i m Routing and AV/AS
: H IL

Exchange :

Mobile
phone
Web
browser
" Line of
Outlook e business  Phone

application  (PBX or VOIP)
(remote user) Outlook (local user)

Figura 12 — Arquitectura Exchange Server 2013. Retirado de (Smith, 2013)
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A role de CAS na versdo 2013 é composta por trés componentes, protocolos clientes,
SMTP, e UM Call Router, e é uma sessdo de protocolo sem estado de servidor, que é
organizada numa configuracdo de balanceamento de carga. Ao contrario das versdes
anteriores a afinidade de sessdo ndo é exigida no balanceador de carga, apesar de ser
desejavel que o balanceador de carga lide com politicas de gestdo de conexao e verificacdo
de salde.

Este comportamento é desejavel porque agora a ldgica existe no CAS para autenticar o
pedido e, em seguida, encaminhar o pedido para o servidor Mailbox que aloja a copia activa
da base de dados das caixas de correio.

No Exchange 2013 o Client Access Server funciona como a porta frontal, admitindo todos
os pedidos dos clientes e encaminhando-os para a base de dados da caixa de correio activa,
providencia também funcionalidades de seguranca, como SSL e autenticacdo cliente, e gere
as conexOes de clientes através de redireccionamentos e da funcionalidade de proxy.
O CAS também manuseia todas as mensagens de correio seguras enviadas entre a
organizacdo local e a organizacdo na nuvem, bem como as regras de transporte, politicas
de entrega de mensagens para as caixas de correio num ambiente hibrido. Toda a
conectividade cliente, incluindo o acesso ao cliente Outlook, OWA, e o Outlook Anywhere
passa através da role CAS. As funcionalidades da relacdo organizacional, como a partilha
de informacdes free/busy também séo tratadas pelo CAS.

A role Mailbox hospeda agora todos os componentes e/ou protocolos que processam,
verificam e guardam os dados, as caixas de correio dos recipientes e comunica com a
organizacdo Exchange Online via proxy através do CAS da organizacdo local. Para
assegurar esta comunicacao é configurado um conector de envio para suportar o transporte
seguro de mensagens de correio electrénico hibrido.

N&o existem conex0es directas de clientes ao Mailbox Server Role, porque como referido
anteriormente todas as conexdes clientes sdo tratadas pelo CAS. Podemos verificar
graficamente na Figura 13 as interacc@es entre estas roles.

Os servidores com a role de Mailbox podem ser adicionados a um DAG (Database
Availability Group), formando dessa forma uma unidade de alta disponibilidade, que pode
ser implementada em um ou mais datacenters.

Ao contrario das versdes anteriores, as funcionalidades nao estdo dispersas entre as varias
roles, dado que a role de Mailbox interage directamente com a Active Directory, o CAS e
o cliente Outlook.
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Figura 13 — Interaccdo entre as roles CAS e MAILBOX - Retirado de Microsoft, 2013

Apbs a transicdo para o Office 365 e apos a actualizacdo do servidor interno de Exchange
para a versdo 2013, a rede da universidade ficou esquematizada da seguinte forma:

Dois controladores de dominio (Domain Controllers) com Windows Server 2008 R2, um
dos controladores de dominio com a aplicacéo de sincronizacdo de directérios (Dirsync)
instalada, um servidor também com Windows Server 2008 R2 e com a aplicacdo AD FS
2.0 instalada, um servidor de Exchange Server 2013 com as roles CAS e Mailbox na rede
interna e na rede de perimetro um Exchange Server 2010 SP2 com a role de EDGE, como
visto na Figura 14.

2 Domain Controllers

Firewall

CAS+MAILBOX
@8 Exchange

Figura 14 - Diagrama de rede simplificado da UATLA ap0s a migracao
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4.4. Melhorias

Ap0s ter revisto o processo de migracao da solucdo de correio electronico, identificado o
estado actual da infra-estrutura da Universidade Atlantica, com especial atencéo para a
utilizacdo dos servigos da tecnologia Office 365, e apds toda a revisdo de literatura e
conhecimento adquirido sobre a mesma, descrevo as possiveis melhorias que podem ser
realizadas na UATLA.

De acordo com o que me foi referido no levantamento do estudo de caso, bem como na
minha apreciagdo das prioridades das melhorias que poderdo ser efectuadas na
Universidade Atlantica, construi o quadro representado na Tabela 4 para melhor
exemplificar a relacdo entre as mesmas.

Alta 2013 SP1 -
[«B}
2 Média SPO
o
S .
= Baixa Y /OD
o
Baixo Médio Alto
Esforco
Legenda:
LYO Lync Online
SPO Sharepoint Online
2013 SP1 | Exchange Server 2013 SP1
Y Yammer
oD OneDrive

Tabela 4 — Quadro de comparacéo de prioridades versus esforgo, na implementacéo das melhorias do
estudo de caso.

Em termos de prioridade mais elevada considerei que a instalacdo do Exchange Server
2013 SP1 é a mais prioritaria, dado que vém aumentar a seguranca do sistema de correio
electrdnico, seja na implementacdo de novos protocolos de seguranca, seja na correcgdo de
varios problemas detectados, bem como na novidade de a role EDGE ser novamente
disponibilizada para a tecnologia Exchange.
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Instalacdo do Exchange Server 2013 SP1

Sugiro a instalacdo do Exchange Server 2013 Service Pack 1 no actual servidor Exchange
2013 com as roles CAS e Mailbox, bem como a actualizacdo do servidor Exchange 2010
com a role de EDGE.

O Service Pack 1 da versdo 2013 do Exchange Server esta disponivel desde o fim de
Fevereiro de 2014. Além de incluir vérias correccbes, o SP1 fornece melhorias na
seguranca e conformidade, arquitectura e administracdo, e experiéncia do utilizador.

Em termos de seguranca e compliance estas melhorias incluem a funcionalidade de DLP
(Data Loss Prevention) e o regresso da encriptacdo S/IMIME para utilizadores OWA.
As DLP Policy Tips, que consistem em avisos que sdo visualizados quando um utilizador
tenta enviar uma mensagem contendo dados sensiveis que correspondem a politicas
criadas, foram activas para 0 OWA (Outlook Web Access). Estas sdo as mesmas Policy
Tips disponiveis no Outlook 2013. As politicas DLP permitem detectar informacGes
confidenciais, como dados financeiros ou pessoais, e 0 DLP Document Fingerprinting
expande esta capacidade de detectar formularios utilizados na organizagdo, como por
exemplo, pode ser criada uma impressao digital de um documento com base no formulario
de solicitacdo de patente da organizacdo, para identificar quando os utilizadores estdo a
enviar esse documento. O DLP de seguida utiliza vérias accGes para controlar
adequadamente a divulgacdo do contetdo.

O SP1 reintroduz a funcionalidade de S/IMIME para o OWA, o que permite aos utilizadores
que acedem & caixa de correio por OWA, enviar e receber mensagens de correio electronico
encriptadas e assinadas. As mensagens assinadas permite ao recipiente verificar que a
mensagem foi enviada pelo remetente especificado e que contem apenas o contetdo
enviado por esse mesmo remetente. Esta funcionalidade é suportada na utilizacdo do OWA
atraves do Internet Explorer 9 ou versao superior.

As melhorias verificadas na arquitectura e administracdo, ajudam a tecnologia de Exchange
a estar actualizada com os requisitos solicitados pelos clientes, tais como 0 suporte ao
sistema operativo Windows Server 2012 R2 e ambiente Active Directory para o0s niveis
funcionais de dominio e floresta.

Outra das funcionalidades incluidas foi o Exchange Admin Center Cmdlet Logging, que
consiste na verificagdo através do EAC dos 500 comandos mais recentes utilizados através
do interface enquanto a janela de logging esta aberta.

Uma das grandes novidades é a reintroducdo da role EDGE, o que vem adicionar um melhor
suporte a organizacOes que necessitem desta funcionalidade, apesar de a coexisténcia com
a versdo anterior de 2010 ser ainda suportada.

Outra grande novidade é a possibilidade de as implementacfes hibridas serem agora
suportadas em ambientes multi-floresta de Active Directory, ou seja em organizagdes que

58



Microsoft Exchange Online como solucéo de correio electrénico empresarial e profissional- Licenciatura em
Sistemas e Tecnologias de Informag&o

contém servidores de Exchange implementados em vaérias florestas Active Directory.
Para as organizacgdes que utilizam os servicos de federacdo (ADFS) foi também adicionado
0 suporte de autenticacdo baseado em claims, o que vem permitir com que seja utilizada a
autenticacdo multi-factor com dominios federados.

Em termos de protocolos de comunicacdo existem algumas novidades. Uma delas é a
utilizacdo do OAuth (Open Authorization) que permite com que a informacdo de
colaboragéo entre a organizagdo local e a organizagdo na nuvem seja mais facilitada
aquando da utilizagdo num ambiente hibrido. Este processo de autenticacdo ira substituir o
processo de confianca de federacdo (Exchange Federation trust) e habilita os processos de
Free/Busy, MailTips, Message Tracking e In-place eDiscovery.

Foi também adicionado um novo método de comunicacdo para o Exchange e para o cliente
Outlook. Este novo método de chama-se MAPI sobre HTTP (MAPI / HTTP). Este método
de comunicagéo facilita e simplifica a resolucéo de problemas de conectividade e melhora
a experiéncia do utilizador restaurando a ligacdo quando o computador regressa de
hibernagéo ou quando se troca de rede. O MAPI/HTTP vem inactivo por omissao, de modo
a que se possa decidir quando 0 mesmo é activado para a organizacao. Este protocolo visa
substituir a utilizacdo do RPC/HTTP (Outlook Anywhere) para a versdo Outlook 2013 SP1.
O Windows Server 2012 R2 introduz clusters de failover que podem operar sem um ponto
de acesso administrativo, e 0 Exchange faz uso desta funcionalidade para utilizar os DAGs
sem necessidade de ter um cluster de pontos de acesso administrativos, sem enderecos de
IP, sem recursos de nome de rede, e sem nome de objecto de cluster.

De referir que os DAGs com pontos de acesso administrativo continuam a ser suportados.
O Exchange Server 2013 SP1 suporta agora SSL Offloading, permitindo-lhe terminar
conexdes SSL no servidor CAS e mover toda a carga de trabalho SSL, ou seja as tarefas de
criptografia e desencriptacdo, para um dispositivo balanceador de carga.

Em termos de experiéncia do utilizador foi adicionado ao OWA o mesmo editor de texto
que o Sharepoint, melhorando desta forma a experiéncia e permitindo varios novos recursos
de formatacdo e composicao, incluindo mais opc¢des de colar, a capacidade de criar e
modificar tabelas, e pré-visualiza¢bes de contetdo

Existe agora a possibilidade de utilizar aplicagcBes quando se estiver a criar mensagens de
correio electronico. Este facto permite aos programadores criar aplicacfes para ajudar 0s
utilizadores enquanto escrevem as mensagens. Estas aplicacdes podem ser adicionadas
atraves da loja do Office ou catélogos corporativos.

Todas estas novas funcionalidades foram apresentadas na Microsoft Exchange Conference
(Microsoft, 2014), realizada este ano na cidade de Austin, Texas e que tive o prazer de
assistir.
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Antes da instalacdo deste Service Pack, tera de ser actualizada a Active Directory, porque
irdo existir alteracdes no esquema da mesma. Para isso é necessario executar os seguintes
comandos (preferencialmente antes da instalacdo do Exchange 2013 SP1):

e setup.exe /PrepareSchema /IAcceptExchangeServerLicenseTerms
e setup.exe /PrepareAD /IAcceptExchangeServerLicenseTerms

Uma vez que as etapas preparatorias acima descritas sejam concluidas, o SP1 pode ser
instalado no servidor. Claro que, como sempre, se 0s passos descritos ndo forem executados
separadamente, estes serdo executados pelo programa de instalacéo.

Este procedimento ira obrigar a um reiniciar do servidor, e apés a instalacdo deste Service
Pack, a versdo de Exchange ndo podera ser revertida. Se o Service Pack for desinstalado o
Exchange Server 2013 sera removido do servidor.

Configuracao/Implementacéo da tecnologia Lync

Como mostrado na Tabela 4 e devido a prioridade de implementacdo de uma solugéo de
comunicacdo em tempo real e dado que a taxa de esfor¢co do mesmo é elevada, sugiro que
logo apos a instalacdo do Exchange Server 2013 Service Pack 1, seja dada atencdo a
implementacao e configuracéo da tecnologia Lync.
O Lync Online providencia capacidades de comunicacdo em tempo real, incluindo as
mensagens instantaneas e a comunicacdo em audio e video. As organizacdes podem
verificar a informacéo de presenca dos colaboradores, independentemente da localizacéo
ou fuso horédrio, e escolher a melhor maneira de comunicar.
Tal como nos restantes servicos do Office 365, a principal funcéo é a de conectar e melhorar
a interaccao entre as pessoas.

Existem trés cenarios de implementacdo possivel da tecnologia Lync.

e Cenario 1 — Implementacdo apenas na organizacao local (Lync Server)
e Cenario 2 — Implementacdo do servi¢o na nuvem (Lync Online)
e Cenério 3 — Implementagdo de um cenério hibrido (Lync Server e Lync Online)

No cenario 1 todos os servidores sdo instalados e mantidos na e pela organizagdo local.
Este cenario oferece todos os recursos da tecnologia, mas dado que todas as caixas de
correio da Universidade Atlantica foram migradas para o Office 365, ndo serd o cenario
mais indicado neste momento, porque seria necessario transitar de novo para a organizacdo
local todas as caixas de correio para providenciar a experiéncia de Single Sign-On na
plataforma Microsoft, e ndo iriam aproveitar as vantagens de utilizacdo da plataforma na
nuvem.
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No cenério 2 o método de implementacédo depende exclusivamente da solugdo Lync Online
como parte do Microsoft Office 365. Os servigos Lync sdo fornecidos através da nuvem e
a maioria das funcionalidades esta disponivel.

Na minha opinido este seria o cenario ideal para implementar na Universidade Atlantica
devido a terem todas as caixas de correio actualmente no Office 365 e de modo a continuar
a cumprir os objectivos delineados aquando da migragdo da solucdo de correio electronico.
O Lync Online permite verificar a informacao de presenca, onde podemos verificar o estado
de disponibilidade e outras informagdes relacionadas com a presenga no Lync ou em outras
ferramentas Microsoft, como o Microsoft Outlook, e desta forma escolher qual a melhor
maneira de comunicar. Permite também enviar mensagens em tempo real, transferir
ficheiros com as pessoas com que estdo a comunicar, bem como comunicacdo de audio e
video, incluindo videoconferéncias e partilha de ecrd e aplicacBes. A lista seguinte
apresenta as funcionalidades completas integrando a tecnologia Lync Online com a
tecnologia Exchange Online:

e M (Mensagens instantaneas) / Presenca no Outlook

e Agendar e participar em reunides online através do Outlook

e M/ Presenca no Outlook Web App

e Agendar e participar em reunides online a partir do Outlook Web App

e [IM/Presenca em clientes méveis

e Juntar-se a reunides online em clientes moveis

e Publicar estado com base no calendario do Outlook (informacdes free/busy)

e Os ficheiros com o historial de chamadas e de conversas perdidas sdo escritos para
a caixa de correio do utilizador

e Lista de contactos

e Foto de contacto em alta resolugéo no cliente Lync 2013 e Lync Web App

e Delegacéo de reunides

e Arquivo do conteudo (IM e reunides) no Exchange

e Correio de voz

Para grande parte destas funcionalidades é necesséario instalar o cliente rico Lync 2013, que
esta disponivel com a oferta Office365 Pro Plus na subscri¢do para o Ensino e Educacao.
Existem algumas limitagdes no Lync Online, como poder estar dependente da localizagéo
(em Portugal ndo existe nenhuma restricdo em termos de planos de subscri¢cdo de Lync
Online) para ter acesso a todas as funcionalidades, ou a substituicdo/integracdo de uma
central telefénica (PBX) néo ser suportada.

Antes de configurar o Lync Online para todos os utilizadores na organizagéo, deve-se
instalar o cliente Lync para alguns utilizadores de teste (projecto piloto), executar as tarefas
de planeamento e configuracdo que se aplicam & organizacdo e em seguida analisar e rever
0s recursos de formacéo e treino.
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Existem pré-requisitos para suportar o cliente Lync, tais como:

e Versdo do sistema Operativo
o Windows 7 ou superior
o Windows Server 2008 R2 com o ultimo Service Pack
e Navegador de Internet
o Internet Explorer 7 ou superior
o Mozilla Firefox
e Cliente Microsoft Outlook
o Versdo 2010 ou 2013
e Macintosh
o Microsoft Lync for Mac 2011
o Microsoft Communicator for Mac 2011
e Os perfis na Active Directory ndo podem ser mandatdrios, porque estes sdo apenas
perfis de leitura e a PKI (Public Key Infrastructure) necesséria para a utilizacéo do
Lync ndo pode ser escrita no perfil.

O centro de administragdo do Lync inclui as configuragdes de toda a organizacdo, e as
configurac@es individuais dos utilizadores. Algumas dessas configuracGes referem-se a:

e Federacdo do dominio, que permite comunicar com outras organizacGes que
utilizem Lync

e Conectividade publica de mensagens instantaneas, para comunicar com 0s
utilizadores Skype

e NotificacGes para dispositivos moveis

e Estado de presenca privado, para determinar quem pode ou néo verificar o
estado de presenca dos utilizadores Lync

e Convite para reunido, que permite adicionar o logotipo e o personalizar o
rodapé, adicionar links para ajuda e informacao legal

e Comunicacao de audio e video

e Gravacdo de chamadas e reunides

e Permissdo de efectuar chamadas andnimas por parte dos participantes numa
reuniao

O cenario 3 proporciona uma combinacdo de uma configuracdo de Lync na organizacao
local e Lync Online, em que poder&o existir utilizadores em ambas as organizagdes usando
apenas um nome de dominio. De salientar que apenas os utilizadores que estejam
configurados na organizacao local irdo dispor de todas as funcionalidades oferecidas pela
tecnologia.

Mais uma vez e dado que para este cenario seria necessario migrar algumas das caixas de
correio novamente para a organizacao local para terem acesso a todas as funcionalidades,
nédo sera na minha opinido o cenario recomendado.
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Este cenario podera ser viavel e recomendado caso pretendam substituir ou implementar
uma central telefénica (PBX) e efectuar todo o tipo de comunicacdes através da tecnologia
Lync.

Para uma interac¢do mais segura pode-se activar a federacdo do dominio de Lync, caso
exista uma instalacdo de Lync na organizagéo local, em outras organizacgdes externas ou
para comunicar com utilizadores de Skype. Por exemplo se pretender comunicar com
outros utilizadores de outras universidades que utilizem Lync ou Skype.
O ambiente hibrido permite com que vérias funcionalidades estejam disponiveis para 0s
utilizadores em ambas as organizacdes, como por exemplo a role de Unified Messaging,
mas existem algumas funcionalidades que estdo apenas disponiveis no Lync Server.
Os utilizadores podem iniciar facilmente qualquer conversa, seja por mensagem, audio ou
video, verificar todos os participantes, tendo disponivel vérias visualiza¢cdes para melhorar
a experiéncia de utilizacdo, bem como a possibilidade de partilhar apresentagdes, votacoes,
interagir com o Microsoft Outlook para criar reunides marcadas com antecedéncia, e a
possibilidade de gravagdo das mesmas.

Além do cliente Lync local, também existe o cliente web-based, que tem a capacidade de
poder participar em reunides online.

De salientar toda a interoperabilidade existente entre o Lync Online com o Exchange (e
Exchange Online) e com o Sharepoint.(e Sharepoint Online).

A integracdo da tecnologia Lync com a tecnologia Exchange podera ser realizada tanto com
0 Exchange Server na organizagédo local como com o Exchange Online.

Utilizacdo do servigo Sharepoint Online

O SharePoint Online oferece os recursos poderosos do SharePoint, sem a sobrecarga
associada de gestdo da infra-estrutura. As opc¢des de gestdo flexiveis garantem a
manutencdo do controlo necessario para atender aos requisitos de conformidade das
organizacoes.

Para a Universidade Atlantica poderia servir de incentivo para criar repositorios de partilha
de informacéo e de colaboracdo para os alunos e docentes de cada disciplina e respectiva
area de conhecimento, mais conhecidos como sites de equipa, bem como albergar os varios
microsites existentes por cada departamento, e o préprio site principal da UATLA.
Os sites de equipa do SharePoint vém com uma abundancia de recursos out-of-the-box.
Pode-se personaliza-los, alterando a sua aparéncia e adicionando funcionalidades sem
utilizar outras aplica¢6es ou fazer qualquer tipo de programagéo.

Podera também ser utilizado para gerir 0s projectos existentes na universidade, e permite
igualmente a interacgdo com o Project Server e a sincronizagdo com o Microsoft Project
Professional.

A gestdo e organizagdo de documentos, bem como a pesquisa de conteldos desses
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documentos podera ser realizada pelo Sharepoint Online, além da interaccdo com 0s
restantes programas disponibilizados na oferta do Office 365 Pro Plus.
A utilizacdo deste servico ira permitir a conexdo de pessoas & informacao e recursos que
necessitam e melhorar a produtividade, garantir a seguranca e integridade da informacao,
melhorar a usabilidade, adaptar as solugdes as necessidades e fazer um melhor uso da
informacdo. Um dado importante a reter é a capacidade de numa Unica localizacéo ter
acesso até 1 TB (terabyte) de espagco em cada site collection, e um potencial enorme em
termos de escalabilidade. Neste espaco disponivel estdo contidos o espaco do conteudo
colocado no One Drive e no Yammer.

Cada vez € mais importante a disponibilizacdo destes contetdos para os dispositivos
moveis e em que a capacidade de interaccdo ndo seja afectada ou completamente diferente
entre dispositivos. Através das aplicacdes moéveis Sharepoint este proposito é atingido.

Disponibilizagao do Office 365 OneDrive

Uma das facetas mais importantes para os estudantes serd sempre a capacidade de terem o
conteudo necessario (e se possivel a totalidade desse contetdo) sempre disponivel e
acessivel. O OneDrive possibilita esta capacidade, dado que com seguranca consegue
arquivar e partilhar com outras pessoas os valiosos ficheiros. Permite igualmente a
sincronizacao do conteldo em varios dispositivos, de modo a que o possa aceder sem estar
ligado & internet, e qualquer alteracdo realizada sera sincronizada na proxima vez que se
conectar & internet. A gestdo de partilha de ficheiros ou pastas é feita de forma simples e
facil, os utilizadores com permissdes podem trabalhar nos ficheiros em tempo real, quer
seja através das aplicacdes Office instaladas no computador, quer seja através do
navegador, ou através das aplicacBes para dispositivos mdveis. Todas as alteracdes
realizadas podem ser facilmente controladas através do controlo automatico de versdes, e
em caso de necessidade podera ser revertido para uma versdo anterior.
O Office 365 OneDrive € compliant com varios standards, incluindo o ISO 27001,
Clausulas modelos da Unido Europeia, HIPAA BAA, e FISMA e é verificado por auditores
externos.

Os documentos que foram carregados estdo disponiveis para pesquisa e preservacao, ou
seja 0 conteudo estd protegido enquanto os utilizadores continuam a trabalhar neles.
Os administradores podem gerar relatorios de auditoria para 0s eventos mais comuns ou
configurar a auditoria para gerar alertas sobre outros eventos que melhor sirvam as
necessidades da organizacdo. As funcionalidades de seguranca também sdo centrais, de
modo a permitir controlo granular, como partilha externa do contetdo, sincronizagéo offline
e controlo de acessos.

O novo interface de utilizador do OneDrive permite algumas inovagdes e refinamentos ao
incluir controlos simples (novo, enviar, sincronizar, editar, gerir, e partilhar), onde com um
simples clique consegue-se criar novos documentos, realizar o envio de ficheiros para
armazenamento, partilhar ficheiros para utilizadores internos e/ou externos. Estes novos
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comandos estardo acessiveis em todas as livrarias de documentos. No novo interface surge
também 0 acesso a pastas de sites, que permite seguir um site, seja pelo conteudo e a
facilidade de visualizar todos os documentos la colocados, quer seja pela razdo de o gerir.
Outra novidade ¢ o facto de a pesquisa ser mais inteligente, o que permite que a pesquisa
seja iniciada mal comece a digitar, e € realizada em todos as pastas.

Criacao de rede social privada da UATLA com o Yammer

Como sabemos as redes sociais sdo essenciais para promover a colaboragdo entre os
funcionarios, seja para gerar mais ideias de negocio e inovar ou melhorar o ambiente de
trabalho. A utilizacdo das redes sociais permite a conexao entre alunos e docentes, e ajuda
as pessoas a socializarem aquando de uma pausa.

As organizacOes estdo a transformar a maneira como as pessoas trabalham em conjunto
com o Yammer e o Office 365, que formam o nucleo da visdo da Microsoft para a rede
social corporativa. Para esta integracdo existem trés fases que necessitam de ser cumpridas
e gue consistem na, integracdo basica para reunir os servigos, conexdes mais profundas
para activar uma experiéncia sem igual, e ligar experiéncias que disponibilizem ao mesmo
tempo as mensagens instantaneas, colaboracao e correio electronico.

O Yammer é uma rede social privada que aproxima as pessoas, conversas, contetido e dados
de negdcio. Os dispositivos moveis comecam a ter cada vez mais relevancia na utilizacéo
das redes sociais, porque permite aos utilizadores estarem sempre disponiveis, € uma
tendéncia no actual mundo empresarial, marcar presenca ou monitorizar 0os ambientes
sociais da internet, e como o Yammer pode ser acedido directamente através do navegador
de internet, em qualquer altura ou lugar.

Segundo a Microsoft neste momento mais de duzentas mil empresas em todo o mundo
utilizam o Yammer, que como plataforma integra-se facilmente com outros sistemas para
conectar-se a todas as aplicaces de negdcio de modo a criar uma Unica experiéncia social.
Esta experiéncia podera permitir & universidade ouvir as conversas mais interessantes, dada
a partilha de informac&o, conteido e organizacdo a volta de novos ou projectos existentes,
entre as varias equipas, turmas e departamentos. Esta colaboracdo pode ser efectuada em
grupos de modo flexivel e num espaco de trabalho que permite discutir nas varias
interacgOes e partilhar ficheiros. Adaptar-se e realizar decisdes com maior conhecimento,
porque poderdo existir dados desconhecidos isso podera com que se tenha de realizar
decisbes rapidamente. A colaboragdo entre pessoas com 0s mesmos objectivos, a
possibilidade de dar voz a todos os colaboradores, e 0 aproveitar de oportunidades, faz com
que a universidade possa crescer & velocidade de um mundo hiperconectado.
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5. Consideracdes Finais

Estamos a sofrer uma alteracdo em termos de paradigma, em que 0s Servigos estdo a ser
disponibilizados através de prestadores de servi¢os baseados na Internet. Aparentemente
ndo existem davidas de que a computacdo em nuvem tem um potencial de desenvolvimento
enorme. Antecipa-se um aumento significativo da procura de solugdes na nuvem por parte
das empresas e organizagdes, num processo de mudanga de paradigma que estd ainda
apenas a comegar.

Como referido anteriormente, da parte dos fornecedores a tecnologia esta disponivel, o
ecossistema consolida-se e as ofertas sdo cada vez mais a medida do cliente. Mas precisam
de reforcar a informacé&o sobre o valor das suas propostas, para que os utilizadores definam
estratégias sustentadas de desenvolvimento na nuvem que vao muito além da mera reducao
de custos.

Como referido por Paolo Campoli - Head of Service Providers Architectures e CTO Cisco
EMEAR na conferéncia “Cloud Computing: futurologia ou inevitabilidade?” (APDC,
2013) num mundo em mudanca profunda, cada vez mais digital e com dispositivos méveis
cada vez mais inteligentes, que estdo a gerar novos modelos de consumo, novos tipos de
emprego, novas formas de viver, também nos processos se tera de mudar e de inovar.
Aqui, a nuvem tera um papel fundamental, porque a confirmar isto esta o facto de 50% dos
CIO esperam operar em 2015 através da nuvem, com solu¢des cada vez mais moveis, que
permitam a ligagcdo entre pessoas e maquinas, com solucbes e aplicacbes "anywhere,
anytime", processos de negdcio mais inteligentes, novas plataformas e uma experiéncia
diferenciadora.

Destacando que "a cloud esta a criar uma nova forma de ver a internet das coisas e a internet
of everything", o autor cita as previsdes de que o trafego global de datacenters quadruplique
entre 2011 e 2016, sendo este crescimento praticamente todo gerado pelas solucBes na
nuvem. Este serd alias o grande driver para a criacdo de uma verdadeira plataforma de cloud
end-to-end.

As economias precisam de ganhar dindmica, as empresas precisam de optimizar e mudar
modelos de negdcio, criando novos produtos inovadores o mais rapido possivel, e as
solugdes na nuvem parecem ser o caminho natural do desenvolvimento.

A universidade teve a capacidade de transformar parte dos seus servigos que tinha
disponivel aos colaboradores e alunos, mas pode aproveitar ainda mais as vantagens dos
servigos da nuvem, neste caso com relevancia para as tecnologias Microsoft presentes na
solugéo Office 365.

Este trabalho pretendeu dar maior conhecimento sobre a computagdo em nuvem, e em
especial do Exchange Online, e do modo como se pode adaptar a varios tipos de negdcio,
especialmente para 0 ambiente da Universidade Atlantica.
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5.1. Limitacdes

A implementacdo de um ambiente hibrido de Exchange passa por cumprir todos os pré-
requisitos descritos pela Microsoft e varia consoante o numero de utilizadores, versdo do
Exchange Server e principalmente pelos servigos que se pretendem utilizar.

A realizagéo de um projecto demonstrativo de um ambiente hibrido traria custos financeiros
bastante acrescidos e por esse motivo néo foi equacionado para a realizacéo deste trabalho
final de curso.

Para compensar estas limitagdes neste documento foi realizada uma descri¢cdo abrangente
das tecnologias de computacdo em nuvem, dos servicos na oferta do Office 365 com
especial atencdo para o Exchange Online, bem como o estado da arte das mesmas, e foi
realizado um estudo de caso sobre a migracdo do servi¢co de correio electronico da
Universidade Atlantica.

5.2. Trabalho Futuro

Dado que os servigos do Office 365 podem potenciar uma melhor experiéncia de utilizagéo,
capacidade de comunicacdo e interacgdo de todos os intervenientes na Universidade
Atlantica, seria de todo recomendado apostar na divulgacdo destes servicos, quer na
disponibilizacdo e adopcdo dos mesmos em projectos bem definidos e adaptados a
universidade, quer seja apenas para os colaboradores da UATLA ou também para os alunos.

Todas as possiveis melhorias apresentadas no estudo de caso poderdo cumprir 0s objectivos
de divulgacéo, disponibilizacdo e adopg¢éo anteriormente referidos.

Provavelmente seria muito interessante contar com a ajuda dos alunos das licenciaturas de
STI e GSC para conceber em conjunto com o Centro de Informatica alguns dos projectos
de implementacédo das melhorias propostas no estudo de caso.
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