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Glossario de Termos e Siglas

Definicéo

4G Euma sigla para identificar a quarta geracéo de rede de dados moveis.
Accounting Processo de recolha de informages sobre a atividade de um elemento autenticado
num equipamento de rede.
ACL O termo ACL significa Access Control List, ou seja é uma lista que define quem
acede e ao qué.
Anti-Spyware  Sistema que evita que os dados dos utilizadores sejam expostos para o0 exterior.
AP AP ¢ a abreviatura de Access Point, ou seja dispositivo de rede sem fios que
garante a interligacdo entre varios dispositivos
AuthServer  Refere-se a um servidor de autenticacdo
Browser Mecanismo que permite aos equipamentos aceder a Web.
Core O termo Core refere-se ao Switch central de uma organizagéo
Cybercrime  Crime praticado através da Internet
DB DB ¢é a abreviatura de Data Base ou Base de Dados.
Default- No de rede que serve para encaminhar trafego para outras redes.
Gateway
DHCP Dynamic Host Configuration Protocol (Protocolo de configuragdo dindmica de
host), é um protocolo de servico TCP/IP que faz a gestdo centralizada dos
enderecos de IP que sdo usados ha rede.
DMz A DMZ é a abreviatura de Demilitarized Zone, ou seja é uma rede de perimetro
gue expde servicos externos de uma organizacdo
EAP Extensible Autentication Protocol, € um método de autenticacéo utilizado em
redes sem fios.
e-commerce  Termo inglés que significa comercio eletrénico ou seja possibilidade de

transacionar bens e servicos através da internet.

e-government

Termo inglés que significa Governo eletrdnico, consiste na utilizacdo das
tecnologias da informacdo por parte de organismos estatais por forma a chegar aos
cidadéos através dos mesmos.

e-health Termo inglés que se aplica ao uso de tecnologias de comunicagéo e informacéo
para a saude.
Firewall A Firewall ¢ um dispositivo de rede que tem o objetivo aplicar uma politica de
seguranca numa determinada zona da rede.
Framework  Um framework é um desenvolvimento de software tendo por base uma
funcionalidade especifica.
FWSM Sistema de Firewall modular inserida num equipamento Core Empresarial
Hardware Termo que se refere a um computador ou um dispositivo mével com capacidade
de processamento.
HTTP Protocolo de comunicagdo via Web.
loT Abreviatura de Internet of Things ou a Internet das coisas ou seja, a possibilidade
de ligar objetos do mundo real ao mundo virtual.
ISP Provedor de servigo de internet.
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LAN

Linux Debian
Log File

Mac address
MPLS

NAT

Oeiras_ WIFI
Online

open source
Password
PBR
Pear to Pear
PIX
Radius

Random
SHAPER

SMS
Spam Blocker
SQL
Streaming

streaming
Switch

TCP/IP
Tl

Trafego Inside

Trafego
Outside
Untangle

Username
Virus Blocker
VLAN
VPN
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Rede de area local utilizada para a ligagdo de varios equipamentos com a
finalidade de troca de dados

Versdo do Sistema Operativo de Codigo Aberto Linux

Termo que designa um ficheiro que guarda informagdes referentes a um processo
aplicacional.

Endereco fisico de uma placa de rede de um equipamento.

Tipo de circuito fornecido pelo ISP que identifica um circuito VPN onde o trafego
ndo é cifrado.

Técnica que consiste em reescrever um endereco de rede, utilizando uma tabela
hash.

Nome do atual projeto de rede sem fios do Municipio de Oeiras

Anglicismo utilizado para definir quando um equipamento ou alguém esta ligado a
rede.

Sistemas codigo Aberto, possibilidade de adaptacéo as necessidades do utilizador
Cddigo pessoal e intransmissivel de autenticagéo.

O Policy based routing é definido como um método de fazer rotas de rede.
Termo que define uma ligacdo de ponto-a-ponto

Sistema de Firewall isolada do fornecedor Cisco

Servidor que utiliza um protocolo de rede que dispde de mecanismos de
autenticacao, autorizacao e contabilizacdo numa rede.

Termo que define mecanismo de gerar nimeros aleatoriamente.
Equipamento responsavel pela otimizagéo e gestdo da largura de banda de acesso
a Internet.

Abreviatura de servi¢co de mensagem.

Bloqueador de publicidade

Motor de base de dados.

Servico de transmissdo de dados, normalmente utilizado na transmissdo de
contetdos multimédia.

Termo inglés que define a transferéncia de dados utilizando redes de
computadores.

Equipamento de rede responsavel por gerir toda a infraestrutura de uma
organizagao

E um protocolo de comunicagéo entre redes de computadores.

Abreviatura de Tecnologias de Informacao. Forma de designar uma &rea de
informética.

Comunicacdes de entrada hum equipamento de rede.

Comunicacdes de saida de um equipamento de rede.

Servidor multisservicos baseado em Linux, que faz de Firewall, portal Web, Anti-
Spyware, entre outros servigos.
Nome que define quem se autentica.

Blogueador de Virus
A Virtual Lan é uma forma logica de segmentar uma rede.

Virtual Private Network é uma rede de comunicagdes privada construida sobre
uma rede de dados publica.
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VRF Virtual Routing and Forwarding permite a virtualizagéo de rotas numa rede
MPLS.

WAN O termo Wan define as ligacdes externas a uma rede LAN.

Web Termo inglés para designar a rede de acesso a internet.

Web Filtering  Mecanismo de filtragem de conteido de navegacéo na Web.
Webservice  Solucdo utilizada na integragéo de sistemas e na comunicacao entre aplicagdes

diferentes
Wifi Abreviatura de Wireless Fidelity, ou seja termo que diz respeito a uma rede sem
fios.
Wireless Wireless € um termo em Inglés que significa rede sem fios.
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Resumo

O crescimento da utilizacdo de dispositivos modveis com capacidade para disponibilizar
maltiplos servi¢os web criou uma necessidade constante em ter um acesso fiavel a Internet.
Servigos como acesso as redes sociais, noticias ao minuto, streaming de audio e video, jogos
online, necessitam de uma ligagdo estavel, com altas velocidades ou baixa laténcia. Os atuais
servicos de 4G tentam corresponder a esta necessidade, mas normalmente apresentam custos
que os utilizadores querem evitar. Ora, esta situacdo criou uma oportunidade de negdcio para
as instituicdes, publicas e privadas, levando-as a disponibilizar locais de acesso a Internet
gratuitos.

Sendo Oeiras um concelho de referéncia a diversos niveis, com enfoque nas TI, a inexisténcia
de locais publicos de acesso gratuito a Internet sem fios, ja disponiveis em outros municipios
de Portugal, era uma lacuna que o Municipio de Oeiras depressa quis preencher lancando em
2013 o seguinte desafio ao seu departamento de TI: implementar um servigo semelhante aos
seus congeneres, de utilizacdo simples mas inovador, para 0s seus municipes e visitantes do
Concelho, aproveitando 0s recursos internos existentes.

Ao longo dos trés anos, desde a implementacdo do projeto, 0 Municipio de Oeiras tem
recolhido a opinido dos utilizadores do seu servigo de internet sem fios, comunicando-as ao
seu Departamento de Informatica para melhoramento do servico e correcoes a efetuar.

As principais dificuldades reportadas relacionam-se com a exigéncia de um ndmero de
telemdvel no processo de autenticacdo, pois causaram constrangimentos na utilizacdo do
servico em duas situaces: Quando os utilizadores ndo possuiam telemovel e quando algum
cidadao estrangeiro, utilizando um nimero estrangeiro, tentava solicitar acesso e ndo recebia
cédigo.

Procurar uma solucao para esta limitacao, foi o desafio proposto a equipa, que explorando um
modelo de autenticacdo diferente conseguiu ultrapassar a situagdo e a0 mesmo tempo garantir
a possibilidade de utilizacdo dos dados do processo de autenticacdo para fins estatisticos.

Com base nos dados recolhidos, que variam entre o tipo de uso, nacionalidade do utilizador,
tempo, frequéncia e local de acesso e o equipamento usado, é possivel tracar um perfil de
utilizador, que sera Gtil aos responsaveis pelo planeamento e desenvolvimento estratégico
municipal, assim como para efeitos de turismo no Concelho.

De referir ainda que, para além das utilizacfes referidas, o Oeiras_WIFI na sua fase de
maturacdo podera ser explorado para outros fins através da disponibilizacdo de espacos para
propaganda de publicidade institucional ou de espacos comerciais dos locais onde o servico
esta a ser disponibilizado.

Palavras-chave — WIFI, Municipio de Oeiras, Oeiras_WIFI, dispositivos moveis
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Abstract

The growing use of mobile devices with the ability to support multiple web services created a
constant need to have reliable access to the Internet. Services such as access to social
networks, minute news, audio and video streaming, online games, require a stable connection
with high-speed or low latency. Current 4G services attempt to meet these needs, but usually
have costs that users want to avoid. Hence, this situation has created a business opportunity
for institutions, public and private, leading them to provide Internet hotspots.

Being Oeiras a reference municipality at different levels, with a focus on IT, the lack of free
public Internet Hotspots, which were already available in other cities of Portugal, was a gap
that the Municipality of Oeiras quickly wanted to fill launching in 2013 the following
challenge to its IT department: implement a service similar to their counterparts in a simple
but innovative use for its residents and visitors, leveraging existing internal resources.

Over the three years since the implementation of the project, the municipality of Oeiras has
collected the views of users of its wireless internet service, communicating the same to its
Department of Informatics for service improvement and corrections.

The main difficulties reported relate to the requirement to use a mobile phone number in the
authentication process as it caused constraints in the use of the service in two situations:
When users had no phone and when a foreign citizen using a foreign number, tried to ask
access and did not receive code.

Find a solution to this limitation, was the challenge posed to the team, that by exploring a
different authentication model was able to overcome the situation and at the same time ensure
the possibility of using the data authentication process for statistical purposes.

Based on collected data, ranging from the type of use, user nationality, time, frequency and
location of access and the equipment used, it is possible to trace a user profile that will be
useful to the responsibles of the municipal strategic development, as well as for tourism in the
municipality.

Also note that in addition to the uses mentioned, the Oeiras_WIFI in its maturation phase can
be exploited for other purposes by providing space for institutional advertising advertising or
commercial spaces of where the service is being available.

Keywords — WIFI, Oeiras Municipality, Oeiras_WIFI, mobile devices
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«Temos de estar conectados. E uma necessidade da
nossa economia. E uma necessidade das pessoas. Por
conseguinte, temos de investir nessa conectividade
agora mesmo.»

(Jean-Claude Juncker, Presidente da Comisséo Europeia, 2016)
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1 INTRODUCAO

Atualmente assistimos a uma sociedade sedenta de informacdo, dependente de estar
permanentemente ligada ao mundo atraves da tecnologia. Em qualquer lugar que vamos
assistimos a uma massiva presenca de dispositivos ligados entre si e a0 mundo exterior, 0 que
faz com que muitas empresas aproveitem as redes sem fios, como oportunidade de negdcio.

No trabalho, em casa ou em movimento, os cidaddos pretendem uma ligacao a Internet rdpida
e fidvel. Incentivar os investimentos em redes de capacidade muito elevada é cada vez mais
importante para a educacao, os cuidados de salde, a indUstria transformadora e 0s transportes.

O éxito do e-commerce e da Internet das Coisas (10T), a fiabilidade do e-government e do e-
health, o sucesso da divulgacdo de eventos culturais e turisticos, a qualidade na visualizacdo
dos servicos streaming e de jogos, dependem da massificacdo da Internet por todos e por
todos o0s espacos publicos, permitindo assim a conectividade permanente de todos os
cidad&os.

Para responder as necessidades crescentes de conectividade dos cidaddos e aumentar a
competitividade das organizacdes, sera necessario um investimento por parte dos organismos
publicos, principalmente dos Municipios, para a disponibilizacdo de acessos gratuitos a esses
servigos através da Internet em locais publicos: aeroportos, estadios, parques empresariais,
administracdes publicas, parques, praias e jardins.

Sendo o Municipio de Oeiras um concelho de referéncia a diversos niveis (e.g. infraestruturas
sociais, culturais, recreativas e desportivas, ciéncias e novas tecnologias), com enfoque nas
TI, a inexisténcia de locais publicos de acesso gratuito a Internet sem fios, ja disponiveis em
outros municipios de Portugal, era uma lacuna que esse municipio quis depressa preencher,
criando em 2013 o projeto Oeiras_WIFI: disponibilizacdo gratuita de acesso a internet nos
espacos publicos do concelho.

Jodo Miguel Catana — Outubro de 2016 Universidade Atlantica 1
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2 FORMULACAO DO PROBLEMA

Tracado o objetivo de disponibilizar o acesso a internet sem fios gratuito nos espagos publicos
do Concelho de Oeiras, levantaram-se em seguida as primeiras questfes sobre a execucao
deste ambicioso projeto, tais como, a facilidade de utilizacdo, a infraestrutura de suporte
necessaria, a fiabilidade do sistema, os custos de implementacéo, os locais a implementar,
entre outros.

Como em qualquer outro projeto informatico, foi necessario fazer um estudo de viabilidade e
elaborar o desenho da solucdo a implementar. Conforme referido, essa solugdo tem como
principais premissas a implementacdo de um projeto de baixo custo, a partilha da
infraestrutura empresarial nos locais onde a mesma ja existisse, a criagdo de um servigo de
facil utilizacdo e o registo qualquer elemento que identificasse o utilizador por questdes
legais. Relativamente ao Gltimo ponto optou-se por “obrigar” o utilizador a dispor de um
equipamento registado na rede mével nacional por forma a receber uma senha de acesso ao
servico Oeiras_WIFI através de SMS.

Anos apos a implementacdo do projeto Oeiras_WIFI, chegou-se a um estado de maturidade
que levou a identificacdo de algumas limitagdes, que a seguir se identificam:

e O processo de autenticacdo na rede sem fios exige a utilizacdo de um ndmero de
telemovel, limitando a utilizacdo do servico;

e O processo de autenticacdo apenas pode ser realizado através de nimeros de telemovel
nacionais;

e O envio das mensagens com os cddigos de autenticacdo apresentam um custo para o
Municipio;

e Os elementos preenchidos no portal de autenticacdo ndo permitem a manipulacao para
fins estatisticos.

As duas primeiras limitagcdes do projeto ddo uma visdo muito negativa sobre 0 mesmo, pois
descarta a utilizacdo do servigco a um ndmero de utilizadores, como é o caso dos visitantes
estrangeiros que ndo disponham de um nimero maével nacional.

Relativamente ao envio dos cddigos de acesso aos utilizadores do servigo, o0 mesmo foi
inicialmente visto como um processo inovador, garantindo sempre uma validacdo dos dados
por parte do utilizador do servigo mas acresce de um custo ao municipio o que faz com que se
tenha que encontrar uma alternativa ao mesmo.

Por fim, e sabendo da grande aposta do Municipio de Oeiras no turismo neste Gltimo ano,
constantemente palco de grandes eventos, feiras e degustacdes, 0 ndo aproveitamento dos
dados recolhidos no processo de autenticacdo faz que que se percam oportunidades de
negaocio.
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3 OBJETIVOS DO ESTUDO

3.1 Objetivos Gerais

O presente estudo visa analisar a rede sem fios disponibilizada pelo Municipio de Oeiras,
procurando melhorar o servico, proporcionar a livre utilizacdo a todos os cidaddao que a
procure utilizar e aproveitar os dados de quem utiliza o servico.

3.2 Obijetivos Especificos

O desafio proposto passa pela correcéo das limitagfes do atual projeto, garantindo o minimo
impacto possivel na infraestrutura. Assim, consideram-se adicionalmente os seguintes
objetivos especificos:

e Alterar 0 modelo de autenticacdo dos utilizadores no sistema, criando um sistema
simples e intuitivo e que ndo necessite de nenhum tipo de validacdo por parte dos
utilizadores;

e Permitir a utilizacdo do servico a qualquer utilizador, nacional e estrangeiro;

e Propor um modelo que devera eliminar o custo mensal, decorrente do processo de
envio de mensagens;

e Abrir a possibilidade de recolha de informacao durante o processo de autenticacdo dos
utilizadores no sistema para utilizagéo estatistica desses elementos.

A execucdo destes objetivos vao tornar o projeto mais abrangedor, disseminando quaisquer
assimetrias na utilizagdo do servico de internet sem fio. Desta sdo combativas das limitagoes
identificadas ao projeto, dando uma maior visibilidade ao concelho e conhecer quem o visita.
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4 METODO DE INVESTIGACAO

De forma a conseguir-se uma pesquisa solida e com potencial, tanto na &rea académica como
na sociedade em geral, esta deve ser desenvolvida com rigor e devera ser passivel de debate e
verificacdo. Deste modo, é importante que um método de pesquisa robusto se torna
imprescindivel para o sucesso na condugdo de um estudo.

Na abordagem ao projeto que se desenvolve € possivel verificar que os conceitos explorados
inserem-se numa proposta metodologica associada a pesquisa Design Science Research.

De uma maneira geral, o0 método Design Science Research procura identificar quais sdo as
classes de problemas, quais os artefactos gerados no ambiento da pesquisa e quais sdo 0s
principais passos para operacionalizar a investigacao.

Para aprofundar o entendimento do contexto em questdo, o projeto propde comparacdes e
analises sobre a Design Science Research e o Estudo de Caso, onde no final é procurado
apresentar alguns cuidados para a aplicacéo e validacdo da Design Science Research.

Este método de investigacdo foca-se no desenvolvimento e na performance de um artefacto,
tendo como principal intencdo melhorar a sua performance funcional. Segundo Hevnet et al
2004, esta metodologia baseia-se no cumprimento de diretivas, identificadas na Tabela 1.

Tabela 1 - Diretivas Design-Science Research

Diretivas Definicéo

Desenho de um Artefacto Deve produzir um artefacto viavel na forma de
um constructo, modelo, método ou instancia

Relevancia do problema O objetivo é o de desenvolver solugbes

baseadas em tecnologia para importantes e
relevantes problemas de negocio.

Avaliacéo do desenho A utilidade, qualidade e eficacia do desenho do
artefacto tém de ser demonstrada rigorosamente
segundo métodos de avaliag&o.

Contribuicéo da investigacéo Deve fornecer contribuicbes claras e
verificdveis nas areas de desenho, fundagdes ou
metodologias de desenho de artefactos.

Rigor da investigacao Aplicacdo de métodos rigorosos tanto na
construcdo como na avaliacao.

Desenho como um processo de procura A procura para um artefacto efetivo requer a
utilizacdo dos meios disponiveis para chegar a
um fim desejadvel enquanto satisfaz leis no
ambiente do problema

Comunicagao da Investigacdo Deve ser apresentada para audiéncias orientadas
a tecnologia mas também as audiéncias
orientadas a gestao

Fonte: Adaptado de Hevner et al (2004)
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5 ESTRUTURA DO DOCUMENTO

Este documento encontra-se organizado da seguinte forma: No capitulo 2 sdo apresentados 0s
problemas do atual projeto sendo realizado um enquadramento dos mesmos no contexto
social. O capitulo 3 refere-se a resolucéo desses mesmos problemas, sendo tragcados objetivos
que visem melhorar o servico de rede sem fios.

No capitulo 4 sera abordado o método de investigacdo sendo explicado quais as motivagdes
que levaram a escolha do tipo de investigacdo praticada assim como quais 0S passos
necessarios para operacionalizar uma investigacao.

Em seguida sera feita uma abordagem ao atual projeto onde ira ser explicado todo o
mecanismo de funcionamento e a tecnologia utilizada, bem como quais os locais onde existe
cobertura deste servico e quais as suas caracteristicas técnicas. Por fim sera demonstrado o
funcionamento da solugdo através de diagramas técnicos e demonstrados quais os problemas
identificados no método de autenticacao atual.

No capitulo seguinte sera explanado o cenario proposto, sendo contextualizados os problemas
do atual projeto e qual a alteracdo que se pretende de forma a resolver os referidos problemas
através do levantamento de requisitos e a sua analise com base em diagramas. Apés esta
analise serd proposto o modelo da nova solucéo a implementar e serdo apresentadas as novas
funcionalidades em relacéo a solucéo anterior. Ainda neste capitulo é conhecida a estrutura do
modelo a implementar — a Framework.

Seguidamente serd realizada uma avaliacdo aos dois modelos de autenticacdo através da
elaboracdo de dois cenarios, procurando em ambos resolver as limita¢fes do atual projeto.

Por ultimo serdo elaboradas as conclusGes preliminares de todo o projeto, assim como as
capacidades futuras do mesmao, i.e. perspetivas para trabalho futuro.
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6 ENQUADRAMENTO TEORICO E CONCEPTUAL

Neste capitulo é feita uma abordagem ao atual projeto Oeiras WIFI e as tecnologias
utilizadas no desenvolvimento da solucdo de rede sem fios do Municipio, procurando ainda
demonstrar as mais-valias do mesmo e as suas limitagOes. Pretende-se ainda trangar 0s
objetivos a alcancar, enquadrando o projeto tendo em vista 0 método de investigacdo
utilizado.

6.1 O Projeto Oeiras_WIFI

O Oeiras_WIFI é um projeto que promove a disseminacgdo da Internet de forma gratuita para
0s municipes em diversos locais estratégicos no concelho. Foi um projeto que teve inicio em
2013 e foi inteiramente concebido, desenhado e implementado em exclusividade pelas
equipas de Administracdo de Sistemas e Redes do Departamento de Informatica do Municipio
de Oeiras e com recurso a equipamentos reaproveitados do antigo projeto RISE (Rede
Integrada de Servicos Educativos) - desativado em 2015 por imposicdo do Ministério da
Educagdo - representando assim uma poupanca significativa, quer ao nivel do custo da
implementacao quer ao nivel de aquisi¢do de equipamentos.

Mantendo o desafio da criacdo de um projeto com o minimo de custos, a solucdo baseia-se em
tecnologias open source, como é o caso da aplicagdo Untangle e o aproveitamento da rede
empresarial nos locais onde a mesma j& existia. Este Gltimo trouxe algumas preocupacdes a
nivel de seguranca pois havia a necessidade de proteger a informacéo critica do Municipio.

Apos o levantamento dos requisitos e o desenho da solucdo a implementar, deu inicio a
execucdo do projeto.

Em 2013 o projeto iniciou com a disponibilizacdo do acesso a Internet na praia da Torre, no
Porto de Recreio de Oeiras, na Fabrica da Polvora de Barcarena e nos Jardins do Palécio do
Marqués.

Ja em 2014 foi alargado o numero de locais que disponibilizam este tipo de acesso a Internet,
tendo chegado também ao Centro Comunitario dos Navegadores, Biblioteca de Oeiras,
Biblioteca de Algés, Biblioteca de Carnaxide, Praia de Santo Amaro de Oeiras, Praia de Pago
D’Arcos, Praia de Caxias, Jardim Municipal de Oeiras e Centro Histérico de Oeiras.

O Oeiras_WIFI detém atualmente mais de 3000 acessos por més, contabilizados em periodo
fora da época balnear e Verdo. Com a chegada das condi¢cGes meteoroldgicas propicias a
frequéncia dos locais onde existe Oeiras_WIFI, bem como devido ao aumento do nimero de
locais dotados para mais do dobro, prevé-se que este nlimero de acessos cresca
substancialmente, o que, aliado a exploracdo desta ferramenta enguanto mecanismo de
publicidade e disseminacéo de informacdo pode resultar numa fonte de receita interessante.
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Fig. 2 - Infraestrutura de rede do projeto Oeiras WIFI
6.2 Tecnologia implementada

Conforme referido anteriormente e tendo por base as premissas identificadas, ou seja, baixo
custo de implementacéo, reaproveitamento de equipamentos e disponibilizacdo do servi¢o na
rede empresarial sempre que a mesma esteja disponivel, desenhou-se a infraestrutura que se
ilustra na figura seguinte.

Fig. 1 - Infraestrutura de rede do projeto Oeiras WIFI

A figura ilustra a infraestrutura de rede de suporte ao projeto Oeiras_WIFI, desde os pontos
de acesso sem fios (AP) até ao Default Gateway (ponto de ligagdo entre a rede empresarial e a
Internet, neste caso o servidor Untangle), passando pelos diversos dispositivos de seguranca.
Conforme se pode verificar ainda, existem 2 tipos de locais de acesso, tipo 1 e tipo 2.

Nos pontos seguintes ira ser detalhado o desenho da infraestrutura do sistema Oeiras_ WIFI.
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6.2.1 Infraestrutura de redes

A disponibilizacdo de uma rede sem fios num ambiente empresarial requer um conjunto de
equipamentos que servem de suporte ao servigo. Tal como ilustra a figura anterior todos os
locais onde € disponibilizado o servi¢o de rede sem fios requer sempre a utilizacdo de um
Router e de um AP. O AP € o equipamento responsavel pela difusdo da rede sem fios e pela
autenticacdo dos utilizadores na rede. Ja o Router é o equipamento responsavel por receber a
rede, garantir o ponto-a-ponto das comunicacfes entre dos varios locais e 0 equipamento Core
da rede e entregar um endereco de rede a cada equipamento que se liga a rede sem fios.

O Switch de Core € 0 equipamento mais importante da organizacao pois é nele que se centram
todas as ligacOes e respetivas rotas, seja de acesso a Internet ou de comunicacdo entre 0s
locais remotos (WAN). Tal como ilustrado na figura anterior, a arquitetura de rede do servigo
de internet sem fios é composta por duas tipologias, sendo que cada uma dessas tecnologias
interage na rede de forma diferente. Os tipos de locais séo 0s seguintes:

1. Locais tipo 1 — Os locais de tipo 1 sdo locais que estdo ligados diretamente ao
equipamento de Core, cuja comunicacdo € feita através de fibra dtica ponto a ponto.

2. Locais tipo 2 — Os locais de tipo 2, sdo locais onde a comunicacao € realizada atraves
de circuitos MPLS. Sdo circuitos inseridos no VRF do Municipio em que dada a
especificidade do mesmo sdo entregues diretamente numa firewall, cuja sua funcéo é
garantir a integridade da informacdo recebida e canalizar a mesma para o equipamento
de Core.

Todo o trafego da rede sem fios publico dos locais do tipo 1 é encaminhado na rede local
através de uma rede virtual privada (VIan), protegida por uma ACL, sendo depois canalizado
para o switch de Core através de um circuito pear-to-pear. Seguidamente é reencaminhado
para a interface interna da firewall (P1X) através de PBR. Para além de filtrar o trafego, a PI1X
reencaminha todo o trafego para a Default-Gateway, o servidor Untangle, que, por sua vez,
faz NAT do trafego para o ISP, sem antes passar por um Shaper que faz a gestdo da largura de
banda por tipo de trafego.

Ja as comunicacdes realizadas a partir dos locais do tipo 2, o processo é semelhante exceto a
ligacdo desses locais remotos ao Switch de Core ser feita através de um circuito MPLS do
operador. Dado que esse circuito de interligagdo passa pela rede do operador, todo esse
trafego é canalizado para uma firewall FWSM que faz uma triagem antes de o entregar na rede
privada. O resto do processo é em todo semelhante ao explicado nos locais do tipo 1.

6.2.2 Seguranca

Em todo o tipo de topologias de rede é imprescindivel existirem mecanismos que garantam a
seguranca das comunicacdes, pois circulam na rede muitos dados pessoais e confidenciais.

De forma a garantir a seguranca nas comunicacdes, tém sido desenvolvidas varias tecnologias
que combatem o cybercrime, percebendo quais as fragilidades que os atacantes exploram e
criando dificuldades aos mesmos no acesso a infraestrutura tecnolégica.
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Atendendo ao fato desta rede estar inserida numa infraestrutura tecnoldgica partilhada, onde
existem servicos privados paralelamente aos servicos publicos de acesso a Internet, torna-se
importante garantir a integridade de toda a rede, evitando a sua vulnerabilidade a ataques
informaticos.

De forma alcancar tais capacidades de seguranca, sdo necessarias solucdes que garantam
funcionalidades de protecdo embebidas em toda a rede de forma a proteger, prevenir e atuar
autonomamente numa situacdo de ataque. Desta forma, torna-se necessario segmentar a rede,
configurar ACLs, parametrizar as firewalls, definir rotas entre equipamentos e isolar todo o
trafego destes espacos publicos em VLAN especificas.

Existem redes publicas sem qualquer tipo de autenticagdo, estando visiveis a todos os que a
procuram. Séo decisOes estratégicas para tornar intuitiva a utilizacdo da respetiva rede sem
fios mas ndo se garante a identificacdo dos utilizadores do mesmo. Para tal, podemos
considerar o Captive Portal como um mecanismo de seguranca.

Nos pontos seguintes irdo ser apresentados todos os equipamentos de segurancga utilizados na
infraestrutura da rede sem fios.

6.2.2.1 FIREWALL (PIXE FWSM)

A Firewall ¢ uma das tecnologias de seguranca mais usadas nas empresas, pois € uma
protecdo robusta, que consegue analisar, bloquear e segmentar a comunicacao do exterior para
o interior de uma rede e vice-versa. Esta utiliza um conjunto de regras que séo definidas de
acordo com as necessidades, sendo recomendado bloquear todo o tipo de trafego que ndo é
usado na instituicdo.

Normalmente a Firewall é colocada entre a infraestrutura do operador e a rede privada das
empresas, garantindo que todo o tréfego seja filtrado, tal como ilustra a figura 17.

Access Point

Router/Switch Firewall

Fig. 3 — Protecdo LAN com Firewall Outside
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Contudo, muitas vezes protegemo-nos do exterior e esquecemo-nos que o inimigo pode estar
dentro da nossa infraestrutura. De forma a combater essa lacuna as empresas comegaram a
apostar em proteger e segmentar a sua rede recorrendo a equipamentos de firewall. Estes
mecanismos permitem o controlo de todo o trafego dentro da rede privada da empresa,
aumentando os mecanismos de seguranca internos, conforme se ilustra na figura seguinte.

Servidor Web

Fig. 4 - Protecdo LAN com Firewall Inside
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6.2.2.2 UNTANGLE

O Untangle Gateway € uma solucdo gratuita, baseada em Linux Debian, que permite fazer a
gestdo de uma rede e dispde de um conjunto de médulos que podem ser configurados e
adaptados a qualquer ambiente empresarial. O Untangle pode ser transformado numa solugéo
centralizada para:

Sistema Anti-Spam

Web Filtering

Anti-Virus

Anti-Spyware

Sistema de Deteccéo e Intrusdo
Controlo de Acessos e largura de banda
VPN

Firewall

entre outros

Este sistema permite a implementacdo de uma série de servicos, garantindo seguranca a todos
0s equipamentos ligados a essa rede, mas também conseguindo controlar tudo o que est4 a ser
feito na rede. A figura 19 ilustra o dashboard geral do Untangle. Observam-se diversos niveis
de monitorizagéo (e.g. Web Filter, Virus Blocker, Spam Blocker,...)

I'."I"l'.e L-' F| |.tEI' LITE Pages scannod

Pages blocked
Pages passoed

m E el

Virus BElocker Lite Documents scanned
Documents blocked
Docurnents passed

m ﬂ S

Eﬂ Spam Blocker Lite : Messages recelved

Messages passed
o g Mesmages dropped

m Messages marked

Application Control Lite Churics scanned
Sesmons logged
Sesshons biochosd

[ 29
m a e

_— [:apti'-...re Partal Sessons Allowes
Sessions Blocked
DNE Lookups

=30 e

Fi re-f-FJH Sessions passed

Sessions Hagged

Sessons biocked

m Current Sessiors

Fig. 5 - llustracédo das Ferramentas do Untangle
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6.2.2.3 SHAPER

O Shaper é um equipamento que serve para otimizar todo o trafego que circula dentro das
instituicbes em direcdo a Internet. Este categoriza o trafego, dividindo-o em prioridades,
sendo que tudo o que seja servigos de lazer, como streaming, download e acesso a redes
sociais, tenha prioridades muito baixas, comparativamente a trafego gerado por aplicacGes
institucionais.

Num mundo cada vez mais interativo, em que as exigéncias de largura de banda séo cada vez
maiores, este equipamento € indispensavel em qualquer institui¢do, pois ajuda as empresas a
otimizar o desempenho da sua rede de acesso a Internet, controlando gastos de largura de
banda desnecessarios.

Para além de uma ferramenta de filtragem web, o shaper também monitoriza em tempo real
todo o trafego gerado em direcdo & Internet. A Figura 6, mostra atraves de graficos circulares
como um shaper categoriza o trafego, dividindo-o em trafego de saida e de entrada, sendo
alimentado o respectivo gréfico circular com o tipo de comunicagdo que estd a ser
estabelecida.

View Alerts 7]

Dashboard

Top Ten - Inbound, bps Top Ten - Qutbound, bps

PROXY_10.200.0.150/5 SL-No-Cert {5.20 Mbps} Rede_Servidores/HTTP/Default (600.00 Kbps)
PROXY_10.200.0.150/HTTP {4.80 Mbps} PROXY_10.200.0.150/S5L (177.00 Kbps)
PROXY_10.200.0.150/5 5L/Default {2.90 Mbps) PROXY_10.200.0.150/5 5L-No-Cert (145.00 Kbps)
W PROXY_10.200.0.150/Audio_Video/Mpeg-4 (1.70 Mbps) PROXY_10.200.0.150/HTTP {113.00 Kbps)
Rede_Servidores/HTTP [46.00 Kbps) Rede_ServidoresiDefault (54.00 Kbps}
PROXY_10.200.0.150iAudio_Video/FlashVideo (40.00 Kbps) HTTP (40.00 Kbps}

PROXY_10.200.0.150iAudio_Video/Customizado (27.00 Kbps} PROXY_10.200.0.150/VideoiMpeg-4 (20.00 Kbps)
Rede_Servidores/SMTP (16.00 Kbps) PROXY_10.200.0.150/Video/FlashVideo (14.00 Kbps)
PROXY_10.200.0.150/External_Webmail_SSL (16.00 Kbps) Rede_Glabal/HTTP (6.98 Kbps)

W Default (3.0 Kbps) M Rede_Servidores/SSL (3.95 Kbps}

All Others [17.03 Kbps} All Others (2.26 Kbps)

Link Utilization - Inbound, bps Link Utilization - Outbound, bps

40M
30M
20M

10M M

18:31 18:32 18:33 18:31 18:32 18:33

Fig. 6 — Dashboard de um Shaper
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6.2.3 Servidores

Os servidores utilizados no servigo Oeiras_ WIFI sdo o Untangle e o AuthServer. O Untangle,
para além do conjunto de modulos referidos anteriormente, é igualmente responsavel pela
gestdo e recolha de toda a informacéo referente as ligacdes ao servico Oeiras WIFI. Essa
recolha é feita através de um portal de autenticacdo, disponivel automaticamente no inicio de
cada utilizacdo e valido por 12 horas. A informacao recolhida nesse processo € armazenada
numa base de dados local, assim como o Mac Address do equipamento utilizado, data e hora,
os links visitados, etc. Como forma de privacidade, a informacdo € guardada em tabelas
diferentes de forma a ndo se poder ligar diretamente os dados pessoais dos utilizadores a
informacao recolhida durante a navegacao na Internet.

O Servidor de Autenticacdo (AuthServer), também baseado em Linux Debian, é um servidor
auxiliar ao processo de autenticacdo que tem como principais funcdes a geracdo de codigos de
acesso através de um algoritmo de criagdo de nimeros aleatdrios com 6 digitos e o envio dos
mesmos por SMS através de Webservice disponibilizado pelo operador de comunicacdes de
voz aos utilizadores do sistema por forma a poderem autenticar-se no portal.

6.3 Cobertura da Rede sem fios

A escolha dos locais onde implementar o projeto de rede sem fios teve em consideracdo os
locais mais frequentados do concelho, proporcionando livre acesso a internet de quem visita
esses locais. Seguidamente irdo ser identificados quais os locais abrangidos pelo projeto de
internet sem fios e ilustrada qual a cobertura do servico.

6.3.1 Espacos Publicos

Praia da Torre

A Praia da Torre é uma praia situada na freguesia de Oeiras e S&o Julido da Barra, Pago de
Arcos e Caxias, em Oeiras. O servico Oeiras_WIFI ¢é disponibilizado neste local aos
utilizadores do mesmo através 3 Pontos de Acesso Wireless exteriores que por sua vez
interligam a um router 4G. A ligacdo do local ao servico Oeiras_ WIFI ¢ feita através de um
circuito l6gico MPLS, sobre a rede 4G do operador, permitindo assim reencaminhar todo o
trafego para a rede de suporte ao Oeiras_WIFI. A figura seguinte ilustra a cobertura wireless
do local.
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Fig. 7 - Cobertura Wifi Praia da Torre
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Praia de Santo Amaro de Oeiras

A Praia de Santo Amaro de Oeiras é uma praia situada na freguesia de Oeiras e Sao Julido da
Barra, Paco de Arcos e Caxias, em Oeiras. O servigo Oeiras_WIFI é disponibilizado neste
local aos utilizadores do mesmo através 3 Pontos de Acesso Wireless exteriores que por sua
vez interligam a um router 4G. A ligacdo do local ao servi¢o Oeiras_WIFI é feita atraves de
um circuito légico MPLS, sobre a rede 4G do operador, permitindo assim reencaminhar todo
o trafego para a rede de suporte ao Oeiras_ WIFI. A figura seguinte ilustra a cobertura

wireless do local.

Fig. 8 - Cobertura Wifi Praia de Santo Amaro de Oeiras
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Praia de Pacgo de Arcos

A Praia de Pago de Arcos é uma praia situada na freguesia de Oeiras e S&o Julido da Barra,
Paco de Arcos e Caxias, em Oeiras. O servico Oeiras_WIFI é disponibilizado neste local aos
utilizadores do mesmo através 2 Pontos de Acesso Wireless exteriores que por sua vez
interligam a um router 4G. A ligacdo do local ao servico Oeiras_WIFI ¢ feita através de um
circuito l6gico MPLS, sobre a rede 4G do operador, permitindo assim reencaminhar todo o
trafego para a rede de suporte ao Oeiras_WIFI. A figura seguinte ilustra a cobertura wireless
do local.

Fig. 9 - Cobertura Wifi Praia de Paco de Arcos
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Praia de Caxias

A Praia de Caxias ¢ uma praia situada na freguesia de Oeiras e S&o Julido da Barra, Paco de
Arcos e Caxias, em Oeiras. O servico Oeiras_ WIFI é disponibilizado neste local aos
utilizadores do mesmo através 4 Pontos de Acesso Wireless exteriores que por sua vez
interligam a um router 4G. A ligacdo do local ao servico Oeiras_WIFI é feita através de um
circuito légico MPLS, sobre a rede 4G do operador, permitindo assim reencaminhar todo o
trafego para a rede de suporte ao Oeiras_WIFI. A figura seguinte ilustra a cobertura wireless
do local.

Fig. 10 - Cobertura Wifi Praia de Caxias
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Jardim Municipal de Oeiras:

O Jardim Municipal de Oeiras, também conhecido por Jardim Almirante Gago Coutinho,
situa-se bem no centro da vila de Oeiras. O servi¢o Oeiras_WIFI é disponibilizado neste local
aos utilizadores do mesmo através 4 Pontos de Acesso Wireless exteriores que por sua vez
interligam a um router. A ligacdo do local ao servico Oeiras_WIFI é feita através de um
circuito légico MPLS sobre um circuito de fibra Otica do operador, permitindo assim
reencaminhar todo o trafego para a rede de suporte ao Oeiras_WIFI. A figura seguinte ilustra
a cobertura wireless do local.

Y, T S =

)

Fig. 11 - Cobertura Wifi no Jardim Muncipaljde Oeiras

Jodo Miguel Catana — Outubro de 2016 Universidade Atlantica 18



Internet sem Fios Gratuita em Espacos Publicos: Um Caso Pratico
Licenciatura em Gestao de Sistemas e Computacao

Centro Historico da Vila de Oeiras:

O Largo da Igreja de Oeiras situa-se em pleno centro historico de Oeiras. O servico
Oeiras_WIFI é disponibilizado aos utilizadores através de 2 Pontos de Acesso Wireless
colocados em 2 edificios pertencentes ao Municipio, aproveitando-se assim a rede empresarial
ja existente.
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Porto de Recreio de Oeiras:

Situado ao lado da Praia da Torre e perto da Fortaleza de S. Julido da Barra, o Porto Recreio
de Oeiras cruza-se com o0 Passeio Maritimo junto a Piscina Oceanica, sendo um local
aprazivel para caminhadas relaxantes. O mesmo dispde de um circuito MPLS sobre o servico
4G do operador e disponibiliza o servico Oeiras_WIFI aos utilizadores através de 2 Pontos de
Acesso Wireless.
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Fabrica da Polvora de Barcarena

A Fabrica da Polvora de Barcarena é um complexo aberto aos municipes e um dos grandes
nucleos de cultura em Oeiras. A area em torno desta antiga fabrica de armamento destaca-se
pelas atividades académicas, cientificas e artisticas. O servico Oeiras_WIFI € disponibilizado
através da ligacdo MPLS ja existente destinado a dois servi¢os do Municipio

\

Fig. 14 - Cobertura Wifi Fabrica da Polvora
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Jardins do Palacio do Marqués

Situado junto ao Palacio do Marqués e em pleno Centro Historico da Vila de Oeiras, estes
deslumbrantes jardins disponibilizam o servico Oeiras_WIFI aos seus visitantes através de 4
Pontos de Acesso Wireless colocados no Palacio do Marqués do Pombal, no Lagar do Vinho e
no Celeiro, locais esses onde funcionam servicos da Camara e, por conseguinte, rede
empresarial.

vl B o 1~
Fig. 15 - Cobertura Wifi Jardins do Palacio do Marques

Jodo Miguel Catana — Outubro de 2016 Universidade Atlantica 22



Internet sem Fios Gratuita em Espacos Publicos: Um Caso Pratico
Licenciatura em Gestao de Sistemas e Computacao

6.3.2 Cobertura em Edificios Publicos

O Servico Oeiras_WIFI tem vindo a crescer desde o seu aparecimento, novas ideias tem
surgido, sugestdes tem sido feitas as equipas responsaveis pelo projeto, fruto da qualidade do
servico e das vantagens que este trds na vida das pessoas. Espacos que outrora eram
frequentados sempre que existiam eventos, hoje s&o uma segunda casa para muitas pessoas de
diferentes faixas etarias. Locais como Espagos Comunitarios, Espacos Jovens, Bibliotecas
Municipais, Espagos do Cidadéo, entre outros locais, s&o apetrechados do servigo de internet
sem fios disponibilizado pelo Municipio de Oeiras.

Fig. 16 - Biblioteca de Oeiras Fig. 17 - Biblioteca de Carnaxide

Fig. 19 - Espacos Jovens

Fig. 20 - Espacos do Cidadao
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6.4 Engenharia de Software

Nesta seccdo irdo ser documentados 0s requisitos funcionais e ndo funcionais através de
técnicas da Engenharia de Requisitos e ira igualmente ser abordado o processo de Software
Design, através da linguagem UML, no sentido de criar uma visao universal e percetivel do
trabalho a desenvolver.

6.4.1 Engenharia de Requisitos Funcionais e Ndo Funcionais

Apresentam-se os requisitos funcionais e ndo funcionais do artefacto que se pretende
desenvolver. Os requisitos funcionais correspondem a um conjunto de funcGes de entradas e
saidas, assim como o comportamento obtido atraves das mesmas.

Ja os requisitos ndo-funcionais estdo relacionados do uso da aplicacdo, ou seja, servem de
parecer critico, gerando por vezes algumas restri¢cées aos requisitos funcionais.

Para 0 acesso ao atual sistema Oeiras_WIFI consideraram-se 0s seguintes requisitos:
Tabela 2 — Requisitos Funcionais

Titulo

Aceder Rede Sem Fios
Pedido de Codigo
Reutilizacdo do Cdodigo

Ter Acesso a Internet

Tabela 3 - Requisitos ndo Funcionais
Titulo

Centralizacdo da informacéo

Facilidade de Manutencgéo
Usabilidade

Seguranga

Desempenho

A descricdo completa dos requisitos encontram-se no anexo A.
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6.4.2 Software Design

O processo a seguir tem por objeto a demonstracdo dos requisitos funcionais da aplicacao
proposta através da utilizacdo de diagramas UML (atores, casos de uso, diagrama de
sequéncia e diagrama de atividades), representando assim com rigor as ideias mencionadas.
De referir ainda que a escolha dos diagramas acima citados sdo os usados atualmente pela
Divisdo Tecnologias e Sistemas de Informacdo de forma a alinhar este documento com o0s
elaborados pela Camara Municipal.

No primeiro diagrama irdo ser exemplificados os atores que sdo os utilizadores que irdo
interagir com o sistema Oeiras_WIFI e os papeis que irdo desempenhar nos respetivos casos
de uso.

6.4.2.1 ATORES

Os atores séo os intervenientes em todo ou em parte do processo e que interagem com o
sistema. Neste caso especifico, apenas temos 2 tipos de atores irdo interagir no processo:

. Utilizador: utilizador do servigo Oeiras_WIFI;
. Administrador: Administrador do sistema Oeiras_ WIFI
Utilizador Administrador

Fig. 20 - Atores

6.4.2.2 DIAGRAMAS DE CASO DE USO

Atendendo aos requisitos do atual sistema de autenticacdo na rede sem fios, as figuras
seguintes demonstram, através de diagramas — casos de uso, 0 processo de autenticacdo dos
utilizadores e o processo de utilizacdo do administrador do sistema.
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6.4.2.2.1 CASOS DE USO — UTILIZADOR

Conforme se pode verificar na figura 21, os casos de uso representa a forma como o utilizador
deve proceder sempre que pretende utilizar a rede sem fios.

Litilizadar o Sdacionar Tipo de

Acesso
|I|'
Prossegwir com

i
¥
il

Solicitar cidigo ] . —_———— Inserir Nifmeno de

.:|I Cidiga mincluda= Telemovel
3

i i .

I , l

[
! I -.ﬂ;'lm-
. i
=inclucas minvokes=

| !

| f

L4 & Aceitagdio de Condigdesde o= —————— Inserir Cidiga

Acesso min e

Fig. 21 — Casos de Uso - Utilizador

O utilizador devera inicialmente fazer a pesquisa pela rede sem fios, tendo que identificar uma
rede com o0 nome: Oeiras_WIFI. A rede Oeiras_WIFI ndo exige qualquer tipo de autenticacéo
e fard com que o utilizador logo que se ligue a essa rede, seja redirecionado para um portal de
autenticacdo. No portal de autenticacdo existem duas modalidades para o utilizador escolher,
a primeira serve para os utilizadores que ja tenham cddigo de acesso, no qual deverao colocar
0 seu numero de telemovel e inserir o respetivo codigo, apos ter sido aceite os termos de
condicOes de acesso € feita a autenticacdo podendo o utilizador navegar na internet.

A outra modalidade de acesso serve para quem ndo tem cddigo de acesso: devera fazer uma
solicitacdo de codigo inserindo respetivo nimero de telemovel, recebendo de imediato uma
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mensagem com o cédigo, sendo que devera de igual forma realizar todas as operacdes tendo
desde jé o codigo de acesso.

6.4.2.2.2 CASOS DE USO — ADMINISTRADOR DO SISTEMA

Para a gestdo da infraestrutura de rede, temos o utilizador “administrador de rede” que tem
como papel principal garantir a alta disponibilidade do servigo de internet sem fios.

Desta forma, o diagrama da Figura 22 ilustra os varios casos de utilizagdo do administrador de
redes, assim como quais as dependéncias do seu papel no sistema.

Y
N wincludes -
K “-__}
LY
hY
A
LY

aincludex
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S

Fig. 22 - Casos de Uso - Administrador de Rede

O administrador de redes é responsavel pela gestdo e configuracdo de todos os ativos de rede.
E o administrador de redes que ativa ou desativa os ativos de rede, realiza manutencdo nos
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mesmos e garante que 0s equipamentos estdo sempre actualizados. Outra das funcbes do
administrador de redes é analisar toda a rede, procurando vulnerabilidades na mesma.

O administrador de redes gere ainda o portal de autenticacdo, garantir que 0 mesmo esta
actualizado e gere as sessdes criadas através dos processos de autenticacdo dos utilizadores.

6.4.2.3 DIAGRAMA DE SEQUENCIA - UTILIZADOR

De forma a garantir uma vista de interacdo temporal entre o utilizador e o sistema apresenta-

se 0 diagrama de sequéncia, ilustrado na seguinte figura.

X

LHilizador

| Sclicita
Formuléric)

Retora Formulariof)

Preenche Formularic{)

Submete Formulario])

Y

Pedido de Cédigal)

Pedido de SMS{)

Envic de SMS ao LHilizador()

Inserir M* Telemovel()
Inserir Codigo{)
Aceitar Condigies de Acessol)

Y
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Mawvegar() :

|

Fig. 23 — Diagrama de sequéncia - utilizador
O Diagrama de Sequéncia representa duas dimensoes:
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e Dimensdo horizontal, representada atraves do servidor Untangle, o WebService e
Operador
e Dimensé&o vertical, que representa o tempo e a interagdo entre cada processo.

Neste caso, o servidor Untangle tem como fungéo a disponibilizacdo de um captive portal,
que possibilitard aos utilizadores preencherem um formulario, inserindo o numero de
telemdvel que, ao ser submetido, solicita a um Webservice um cédigo para se autenticar. O
Webservice gera um cddigo através de um algoritmo de random e solicita ao operador o envio
de uma mensagem ao requerente com codigo gerado, sendo este o codigo que autenticara o
utilizador no sistema.

6.4.2.4 DIAGRAMA DE INSTALACAO

Um diagrama de instalacéo ilustra a organizacdo do hardware e a forma como este interage
com o software. A Figura 24 ilustra o respetivo diagrama de instalacdo e a interagdo dos
varios elementos entre si. Esta € uma versdo simplificada da comunicacao realizada desde o
acesso do utilizador ao portal de autenticacdo, até ao processo de rece¢do da mensagem com 0
codigo de autenticacao.

wdevicas adevices
Equipamento dos Clientes Servidor Untangle
Web Browser EI HTTE Portal de E

_____ - —{=| Autenticagio

asdevices

Telemével Utilizadoe Pedido de SMS

Mensagem {l +

e

- ||
Envio do SMS []
I

-
Rt
~— :

.
5M S Broadcast E

Fig. 24 - Diagrama de Instalacio
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6.4.2.5 DIAGRAMA DE COMPONENTES

Um diagrama de componentes ilustra as dependéncias entre varios artefactos de software.
Através do diagrama ilustrado na fig. 25, conseguimos perceber o fluxo de comunicacao entre
0s varios componentes assim como descobrir qual o impacto em caso de interrupcdo deste
fluxo.

E no componente Browser que se inicia a comunicagio via http em direcdo ao componente
Pagina Web, que aloja o portal de autenticacdo. Este através do protocolo TCP/IP interage
com o componente Webservice que devolve um Log File com o processo de autenticagéo e
escreve na base de dados (DB) os dados autenticados.

Equipamento Utilizador

Fig. 25 — llustragdo do Diagrama de Componentes do Sistema
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6.4.2.6 PORTAL DE AUTENTICACAO

O portal de autenticacdo é parte integrante de todo o processo de acesso a rede sem fios,
estando hierarquicamente dependente do funcionamento dos servidores e da rede. O portal de
autenticacdo esta alojado no servidor Untangle, estando acessivel de forma automaética a partir
de qualquer equipamento que se ligue a rede sem fios Oeiras_WIFI.

O funcionamento do mesmo é simples e intuitivo, sendo de carater obrigatério o
preenchimento de um ndmero de telemdvel e de um cddigo para se proceder a autenticacao na
rede, possibilitando ao utilizador navegar na Internet.

A figura seguinte ilustra o portal de autenticagdo que € mostrado automaticamente apds
selecionar a rede Oeiras_WIFI.

This service does not work with foreign mobile numbers.
Para aceder a Internet, coloque por favor o seu numero de telemovel e o codigo de acesso
e cligue em "Aceder".
Se ainda n&o tem codigo, clique em "N&o tenho codigo”

Namero de Telemovel

Codigo

Condigbes de acesso

[F]Li e concordo com as condigdes de acesso

N&o tenho codigo

Alem do acesso a Internet, podera ainda consuliar

Eventos

Site Municipal

Portal da Educacao

Servicos Online

Condiclies de acesso | Suporte

Fig. 26 - Pagina Inicial do Portal de Autenticacio
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Caso o utilizador ndo tenha codigo de acesso, devera requerer 0 mesmo através do botdo Nao
Tenho Cdédigo, sendo esta pagina redirecionada para uma outra onde o utilizador devera
colocar o numero de telemdvel que ira receber a mensagem com cédigo.

W Oeiras
Marca oritma

Para obier um codigo infroduza o seu numero de telemavel e cligue em "Enviar”

Telemdével

Enviar

Apds clicar em "Enviar” ira receber por SMS no seu telemovel o codigo de acesso que podera
usar para aceder a Internet.

Maormas de utilizacdo | Suporte

Fig. 27 — Pedido de codigo de Acesso
Submetendo o namero de telemovel, o utilizador receber um SMS com o codigo que é valido
por 12 horas. Retrocedendo ao menu anterior, o utilizador devera inserir o namero telemovel
onde recebeu 0 SMS, o respetivo codigo, aceitar as condi¢fes de acesso ao servigo e clicar em
Aceder, ficando assim automaticamente autenticado na rede sem fios.

Ap0s esta autenticacdo o utilizador é redirecionado para uma pagina onde estdo disponiveis
ligagBes Uteis e uma entrada direta para o website do Municipio.

@3 Oeiras
Marca o ritmo

Bem-vindo a rede WiFi do Municipio de Oeiras

Ir para este enderego:

hitp-/fMmww cm-peiras. pt

Links interessantes:

Eventos

Site Municipal

Portal da Educacédo

Servicos Onling

MNormas de utilizacio | Suporte

Fig. 28 - Pagina apds Autenticacio
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6.5 Parecer critico

O projeto de rede sem fios Oeiras_WIFI permitiu a disponibilizacdo de acesso gratuito a
internet a todos os municipes e visitantes do concelho, acompanhando a tendéncia da
evolucdo tecnologica. O acesso a Internet é garantido através de um portal de autenticacédo
gue serve de ponte até ao mundo exterior.

O atual sistema de autenticacdo, apesar de ser um processo mais fidedigno pois implica o
envio de uma senha para um namero de telemovel vélido, também pode ser considerado uma
limitacdo pois implica a posse de um telemovel registado na rede, o que nem sempre é
possivel, como €é o caso de visitantes estrangeiros.

No atual modelo de autenticacdo néo é realizado qualquer tipo de aproveitamento dos dados
submetidos no portal de autenticacdo, o que faz com que se perca uma das principais
potencialidades da disponibilizacdo de um servico aos cidaddos, que € a divulgacdo de
servigos e o aproveitamento dos dados inseridos nos portais de autenticacéo.

Desta forma, no préximo capitulo propde-se um cenario alternativo que vise colmatar as
lacunas existentes no atual projeto.
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7 CENARIO PROPOSTO

De forma a resolver todos as lacunas identificadas nos pontos anteriores, ira ser proposto
seguidamente um cenario alternativo ao atual servico de Internet publico disponibilizado no
Concelho. Tendo em conta o bom funcionamento do atual servico ao nivel da sua
infraestrutura de rede e de seguranca, a proposta que ird ser apresentada nos capitulos
seguintes ir& incidir principalmente sobre o0 método de autenticacdo, de forma a abranger a
totalidade dos utilizadores que queiram usufruir de Internet de forma gratuita e tornar o
mesmo como uma ferramenta estratégica para o desenvolvimento do turismo local e
divulgacdo de eventos culturais.

Neste sentido, o processo de autenticagdo proposto é em tudo semelhante ao atual, ou seja,
mantem o redireccionamento automatico para um portal de autenticacdo apos a ligacao a rede
Oeiras_WIFI, alterando apenas a validacdo de acesso a Internet. Ao contréario do acesso atual
que faz a recolha do numero de telemovel dos seus utilizadores sem qualquer finalidade, o
atual modelo consiste na recolha de elementos que sejam benéficos para a gestdo estratégica
do Municipio, como por exemplo, 0 género, a faixa etaria, a nacionalidade e o correio
eletronico do utilizador para a divulgacao de eventos culturais e recreativos do Concelho e até
mesmo para 0 seu uso para fins estatisticos por forma a melhorar a sua oferta.

O sistema que se propde visa facilitar o método de autentica¢do no portal por parte dos seus
utilizadores, eliminando obstaculos ao utilizador final de modo a que o0 processo seja mais
intuitivo e de facil preenchimento, como é o caso da utilizagdo de caixas de selecdo que
apenas permitem a selecdo de opcOes obrigatdrias pré-definidas.

Conforme referido anteriormente, a selecdo dos campos de preenchimento obrigatério do
portal de autenticagdo tiveram em consideracdo a potencial manipulacdo estatistica dos
mesmos de forma a direcionar a sua estratégia de negdcio, para além de permitir a recolha de
uma via de comunicagdo com o potencial cliente. Por exemplo, em qualquer altura podemos
aferir que o servigo Oeiras_WIFI ¢ utilizado por pessoas de determinado género, faixa etaria e
nacionalidade podendo assim direcionar a sua oferta de acordo com as carateristicas do seu
publico-alvo. Assim, os campos escolhidos foram os seguintes:

Género

Data de Nascimento:
Pais de Origem:
Frequéncia de Visita:
Correio Eletronico:
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A par da solucdo anterior sera igualmente necessaria a documentacdo dos requisitos
funcionais e ndo funcionais da solu¢do proposta, uma vez mais através de métodos da
Engenharia de Requisitos com recurso a linguagem UML, no sentido de criar uma viséo
universal e percetivel do trabalho a desenvolver.

7.1 Requisitos Funcionais e Ndo Funcionais

Assim, sugere-se uma abordagem mais simples dos requisitos funcionais e ndo funcionais do
novo artefacto que se pretende implementar:

Tabela 4 - Requisitos Funcionais

Titulo

Aceder a Rede Sem Fios
Preenchimento de formulario

Tabela 5 - Requisitos Nao Funcionais

ID Titulo

Centralizacdo da informagao

Facilidade de Manutencéo
Usabilidade

Seguranga

Desempenho

A lista completa de requisitos assim como uma breve descricdo de cada um encontra-se
detalhada no anexo B.
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Tendo em conta os requisitos anteriormente apresentados das duas solucdes e atendendo as
conhecidas limitagcbes do atual servigo, simplifica-se a abordagem como se demonstra na
seguinte figura.

HNowvo Modelo de

Antigo Modelo de i i
Autenticagaoc

Autenticagdo

Requisitos
Requisito
T

% I

|

|

Fedido de Cadigo |

de Autenticagio :

- |

- I

Necessaric
Z Vi
-~
i{} Preenchimento de Preenchimento de

Telemawel Formularic Formularic

T T

|

Equipaments para Mavegar
|

|
Equipaments para Mewvagar
|

7 ¥

Mawegar

Mawegar

Fig. 29 - Modelo Comparativo de Requisitos na Autenticacdo

Conforme se pode verificar na figura anterior, o processo de autenticacdo € em tudo
semelhante ao anterior a excecdo do pedido de cddigo de autenticacdo, bastando apenas
preencher o formulério e aceitar os termos e condi¢cdes de acesso. Com esta alteracdo
eliminacdo um ponto de entropia no anterior sistema que era a obrigatoriedade de ter um
equipamento mdvel para receber codigo de acesso.

7.2 Novo Modelo

Conforme j& referido na solucéo atual, este capitulo refere-se ao processo da demonstracéo
dos requisitos funcionais através da utilizacdo de diagramas UML (casos de uso, de
sequéncia, de atividades e do modelo de dados).
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7.2.1 Diagramas de casos de uso

De acordo com os requisitos do sistema, foi possivel definir os seguintes casos de utilizacao:

Selecionar Rede

Oeiras Wifi

A

s

. f
gincludes

Selecionar o

# -
L Genero
Procurar Rede Wifi
/ ) - -

-~

ainciudes

-
Utilizador - —
// -
- ginclude
- L gincludes

Aceitar Termos de
ACESSO

Fig. 30 - Diagrama de Casos de Utilizacéo Portal de Autenticacédo

A figura 30 apresenta a forma como o utilizador deve interagir com o novo sistema proposto.
Inicialmente, o utilizador devera procurar a respetiva rede sem fios e selecionar a mesma. Em
seguida é direcionado para o portal de autenticacdo, devendo proceder ao preenchimento do
formulério de autenticacdo. O formulario exige a selecdo do género, o preenchimento da data
de nascimento, a selecdo da nacionalidade, frequéncia de visita ao concelho, inserir o
endereco de correio eletronico e, por fim, aceitar os termos de acesso. SO depois deste
processo € que o utilizador tera acesso a rede sem fios.
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7.2.2 Diagramas de sequéncia

Do ponto de vista de interagdo entre o utilizador e o novo sistema, simplificou-se e redefiniu-
se 0 esquema de interacdo temporal.

|

I
I I
| Solicita Formulariof)

|
Retorna Formulario]) I

I
I
I
Preeche Formularicf) :
I
I
I
I

Submete Formulario])

Navegarn)

[
[
|

Fig. 31 — Diagrama de Sequéncia -Utilizador novo

Sistema

A figura 31 ilustra a forma como o utilizador se autentica na rede sem fios. Inicialmente o
utilizador solicita ao servidor Untangle, através da selecdo da rede Oeiras_ WIFI no seu
equipamento, o formulario necessario para se autenticar na rede. Ap6s o preenchimento dos
campos do respetivo formulario, 0 mesmo é devolvido ao Untangle que ira fazer a validagéo
do preenchimento de todos os campos e, sO depois, ird permitir a autenticacdo na rede
Oeiras_WIFI.
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7.2.3 Diagrama de modelos de dados - MODELO IGEP

O diagrama seguinte exemplifica 0 modelo da estrutura estatica do sistema de base de dados
que guarda os registos gerados no processo de autenticacdo através da demonstracdo dos
relacionamentos entre as tabelas e 0s servigos que elas fornecem.

Identificado o problema e feito o enquadramento do mesmo no contexto aplicacional, torna-se
necessario o desenvolvimento de um Framework batizado com o nome IGEP (Internet
Gratuita em Espacos Publicos). Este Framework pretende corrigir as lacunas do anterior
projeto, proporcionando um novo modelo de autenticacdo dos utilizadores numa rede sem fios
disponibilizada no concelho de Oeiras.

Pretende-se que o mesmo seja disponibilizado num ambiente Web, possibilitando a sua
integracdo numa rede empresarial, sendo que os seus dados deverdo ficar armazenados num
servidor SQL (Servidor de Base de Dados).

O protdtipo que se segue foi desenvolvido atraves do Microsoft Access, tendo sido criadas as
respetivas tabelas apos a elaboracgéo do respetivo modelo relacional.

Este modelo, para além de tratar a informacdo recebida através do processo de autenticacéo
dos utilizadores na rede sem fios, prevé igualmente guardar a referenciacdo geografica dos
utilizadores do servico, através da localizacdo do AP, para futura exploracdo dessa
funcionalidade e que ird ser mencionada mais tarde. O modelo IGEP contém ainda uma
ligagdo a um servidor RADIUS que ir4 armazenar um vasto leque de informacdes acerca dos
AP bem como dos utilizadores que se ligam diariamente a eles. Estas informaces sdo todas
compiladas e normalizadas numa tabela chamada TabAuthRadius do servidor radius. Cada
equipamento que se liga a qualquer um dos AP da rede wireless provoca uma nova entrada
dessa tabela permitindo ter um historico de toda a utilizagdo da rede.

Como forma de complementar toda esta informacao e obter estatisticas fidedignas acerca da
utilizacdo da rede foram criadas algumas tabelas de apoio, tal como ilustra o Figura 32. A
tabela TabAuthRadius esta ligada ao servidor radius, sendo que todas as outras foram criadas
de forma a retirar informacdes dos dados extraidos do formulario submetido pelo utilizador.
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TabDevice
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Fig. 32 - Diagrama da Base de dados

7.2.3.1 DESCRICAO DAS TABELAS

As tabelas referidas no diagrama da figura 32 tém como objetivo ligar os dados extraidos do
servidor radius com os elementos preenchidos pelos utilizadores sempre que se autenticam no
portal.

e Tabela tabAP

A tabela “tabAP” tem como objetivo listar o0 nome de todos os Access Points presentes na
rede, assim como o endereco de IP, Endereco Fisico e o local onde os mesmos estdo
instalados. A tabela 5 ilustra como estas informag0es estdo estruturadas.

Tabela 6 - tabAP

Tabela: tabAP Descricdo

apMAC Endereco Fisico do Access Point Varchar (15)
apNome Nome do Access Point Varchar (15)
aplP Endereco de IP do Access Point Varchar (12)
apLocal Identificacdo da localizagdo do Access Point Int
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e Tabela tablLocal

A tabela “tabLocal” refere-se a localizacdo fisica dos AP, tendo como elementos da tabela o
ID do local, o nome do Local e a identificagdo da localizagédo do AP.

A tabela 6 ilustra como estas informacdes estéo estruturadas.

Tabela 7 - tabLocal

Tabela: tabLocal Descricdo Tipo

locallD ID do Local Int (Automatico)
localNome Nome do Local Varchar (15)
localAP Localizacdo do AP Int

e Tabela tabDevice

A tabela “tabDevice” refere-se aos dados do equipamento autenticado na rede. Os elementos
da tabela sdo o endereco fisico do equipamento e 0 nome do mesmo. A tabela 7 ilustra como
estas informagdes estéo estruturadas.

Tabela 8 - tabDevice

Tabela: tabDevice Descricao Tipo
deviceMac Enderego Fisico do Equipamento Varchar (15)
deviceName Nome do Equipamento Varchar (15)
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e Tabela tabAuthRadius

A tabela “tabAuthRadius” é a tabela central de toda a base de dados. Esta tabela esta ligada
diretamente a tabela principal do servidor radius, sendo extraida apenas a informagao que se
pretende para a constru¢do do modelo de dados proposto.

Tabela 9 - tabAuthRadius

Tabela:

tabAuthRadius Descricao

ligacaolD Identificacdo da Ligacédo do cliente Int
ligacaoDatalnicio Data de Autenticagéo do dispositivo cliente Datetime
ligacaoDeviceMac Enderego Fisico do dispositivo cliente Varchar(15)
ligacaoUserMail Endereco de e-mail do cliente Int
ligacaolP Endereco de IP do cliente Varchar(12)
ligacaoAPMAC SEen:jigroelfo Fisico do Access Point que o cliente varchar

e Tabela tabUser

A tabela “tabUser” refere-se aos elementos de preenchimento obrigatorio disponibilizados no
portal de autenticacdo. Os elementos sdo o Endereco de Correio Eletrénico do utilizador, a
sua Nacionalidade, a Data de Nascimento, a Frequéncia com que visita o concelho de Oeiras e
0 seu Género.

Tabela 10 - tabUser

Tabela: tabUser Descricéo Tipo
userMail Endereco de E-mail do Utilizador Varchar(30)

. . Chave estrangeira da nacionalidade do
userNacionalidade Utilizador Varchar(15)
userNascimento Data de Nascimento do Utilizador Datetime

.. Chave estrangeira da frequéncia de visita do

userFreqVisita Utilizador Varchar(15)
userGenero Chave estrangeira do género do Utilizador Varchar(9)
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e Tabela tabFreqVisita

A tabela “tabFreqVisita” diz respeito ao elemento do questionario de autenticacdo que solicita
ao utilizador o preenchimento da sua frequéncia de visita ao Concelho de Oeiras.

Tabela 11 - tabFreqVisita

Tabela: o .
tabFreqgVisita Descrigao ke
frequencialD Identificacdo da frequéncia de visita Int
frequenciaDESC Descri¢do do tipo de frequéncia de visita Varchar (20)

e Tabela tabUserNacionalidade

A tabela “tabUserNacionalidade” refere-se a identificacdo da Nacionalidade do utilizador que
se esta a autenticar no sistema.

Tabela 12 - tabUserNacionalidade

UGlio £ Descricéo

tabUserNacionalidade ¢

nacionalID Identificacdo da nacionalidade Int
nacionalPAIS Nacionalidade do utilizador Varchar (20)
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7.3 Interface com o utilizador

A Figura 3 representa o diagrama do portal de autenticacdo. Observa-se que o sistema recorre
a um portal web que contém os seguintes campos de preenchimento obrigatério: o Género,
Data de Nascimento, Nacionalidade, Frequéncia de Visita e E-mail do utilizador que ira
usufruir do servigo. O servidor que alberga o servico do Oeiras_WIFI, suportado pelo sistema
open source Untangle (ilustrado na figura 19) aloja o portal de autenticacdo, tendo como
principal fungdo registar e autenticar os utilizadores deste servico ap6s o correto

preenchimento do mesmo.

Portal de Autenticagao
:Género {]
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Fig. 33 — Diagrama
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Tendo por base 0 modelo do portal de autenticacdo foi desenvolvida uma interface especifica,
o Portal IGEP, com o seguinte layout:

=2] IGEP - O
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Regras gerais
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Fig. 34 — Modelo novo Portal de Autenticagao

x

Universidade Atlantica

45



Internet sem Fios Gratuita em Espacos Publicos: Um Caso Pratico
Licenciatura em Gestao de Sistemas e Computacao

Todos os campos do portal de autenticacdo sdo de preenchimento obrigatério, sendo
necessario preencher os seguintes elementos:

Género:

e Masculino
e Feminino

Data de Nascimento:

e <Dia> <Més> <Ano>
Pais de Origem:

e Em opcao a lista por ordem alfabética de todos os paises mundiais
Frequéncia de Visita:

e Primeira vez
e Diariamente
e Mensalmente
¢ Anualmente

Correio Eletrénico:

e Esta opcdo podera ou ndo validar o endereco de correio eletronico, dependendo de
uma decisdo superior em adquirir um sistema automatico que faca essa validagdo. A
deciséo do nao envio de senha por e-mail, a semelhanca do modelo anterior, prende-se
com o fato do utilizador, como ainda ndo disp8e de acesso a Internet, ndo podera
aceder ao seu endereco de correio eletréonico. A recolha deste campo tem por
finalidade publicitar o concelho atraves da divulgagéo de eventos e, como tal, a fungdo
de validacdo desse campo devera ser vista como uma ferramenta estratégica.

Termos e Condigdes de Acesso

e Apenas valida a autenticacdo caso sejam aceites 0s termos e condic¢des de acesso.
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8 AVALIACAO

A comparacdo de caracteristicas entre modelos é fundamental para se perceber, se 0 que se
pretende implementar traz ou nao beneficios para o utilizador do sistema.

Ao longo do projeto sdo abordados dois modelos do servigo Oeiras_WIFI que, dadas as suas
especificidades e as suas caracteristicas comuns, através da tabela seguinte se procure ilustrar
qual dos dois sistemas traz mais vantagens tanto para o utilizador final como para quem o0s
administra.

Tabela 13 — Tabela de Comparacao de Caracteristicas
Caracteristicas ~ AtualSistema  Novo Sistema
Integridade X X
Confidencialidade X
Disponibilidade X

Veracidade da Informacdo Recolhida X

Modo de Autenticacdo

Compatibilidade do sistema X

Seguranca de Navegacao X

X1 X| X| X

Recolha de Elementos Estatisticos

Do ponto de vista da Integridade, ambos os sistemas garantem 0s mesmos niveis de
seguranca, pois a arquitetura de rede ndo diverge de um modelo para o outro.

Ambos 0s modelos apresentados podem ser vistos como sistemas que garantem a
confidencialidade de quem os utiliza, pois ndo existe uma relacdo direta entre os dados
pessoais e os dados recolhidos durante a sua utilizacdo (e. g. paginas visitadas), mas, caso seja
necessario, mais dificilmente se podera associar um endereco de correio eletrénico ao
utilizador que um ndmero de telemovel, dados esses detidos pelo operador de comunicacGes
moveis.

A nivel da disponibilidade do sistema proposto sdo garantidas melhores condi¢cdes em relacdo
ao anterior, pois 0 numero de dependéncias & menor, como € o caso do servi¢o de envio de
SMS estar ou ndo em funcionamento (quer por parte do servidor interno webservice, quer do
operador contratado) e ainda a necessidade do utilizador dispor de telemdvel para a recegdo
da senha de autenticagao no portal.

A veracidade da informacéo recolhida é maior no atual sistema pois, para se obter a senha de
acesso, o utilizador terd que disponibilizar um numero de telemdvel que esteja registado na
rede e ainda dispor de um numero nacional para receber o SMS. Apesar do sistema proposto
pedir no seu formulério o enderego de correio eletrénico, 0 mesmo néo € validado através do
envio de uma senha de autenticacdo, tornando assim o sistema falivel quanto a veracidade dos
dados.
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A escolha do novo modo de autenticacdo teve em conta a facilidade e rapidez do processo,
sendo que este, tal como descrito anteriormente, ndo necessita de um elemento externo para se
proceder a autenticacdo no sistema, eliminando assim a espera pela rececdo da senha por
SMS, tornando assim 0 processo mais rapido.

No que compete a compatibilidade do sistema em relacdo aos equipamentos que se
autenticam na rede Oeiras_WIFI ambos sdo idénticos pois o portal de autenticacdo apenas
requer a utilizacdo de um browser.

Em ambos os sistemas é garantida a seguranca dos utilizadores dada a existéncia de
equipamentos especificos de seguranca (firewalls, shaper, os diversos médulos do Untangle
entre outros) sendo transversal aos mesmos.

Por fim, quanto a recolha de elementos estatisticos, essa funcionalidade apenas é garantida no
novo sistema pois é um modelo pensado com essa finalidade.

A primeira fase do processo de avaliacdo foi definir quais os parametros envolvidos em cada
um dos modelos de autenticacdo. O principal foco foi avaliar os beneficios oferecidos pela
alteracdo de todo o sistema de autenticacdo na rede sem fios, assim como a correcdo da
limitacdo do sistema de autenticacao.
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9 CONCLUSAO E TRABALHO FUTURO

O presente estudo analisou a rede sem fios disponibilizada pelo Municipio de Oeiras, numa
perspetiva que visa melhorar o servi¢o, proporcionar a livre utilizacdo a todos os cidaddo que
a procure utilizar e reutilizar os dados de quem utiliza o servico.

Assim, no novo modelo, efetuou-se uma proposta para otimizagdo das limitagdes do atual
sistema, garantindo o minimo impacto possivel na infraestrutura. Deste modo, atingiram-se 0s
objetivos especificos estipulados inicialmente:

e Alterou-se 0 modelo de autenticacdo dos utilizadores no sistema, tornando-o mais
simples e intuitivo sem que necessite de validacéo por parte dos utilizadores;

e Permitiu-se a utilizagdo do servico a qualquer utilizador, nacional e estrangeiro;

e Eliminou-se o custo mensal, decorrente do processo de envio de mensagens;

e Abriu-se a possibilidade para recolha de informacdes relativo as autenticaces dos
utilizadores no sistema, permitindo a utilizacdo dos elementos preenchidos para uso
estatistico.

Deste modo, para consolidar, apresentam-se de seguida as conclus6es preliminares relativas
aos cenarios de estudo. S&o ainda evidenciadas algumas condicionantes e sugeridos aspetos
relacionados com trabalho futuro

e Cenariol

O primeiro cenério tem a ver com o processo de autenticacdo recorrendo ao envio de uma
mensagem para validar a autenticacdo do utilizador. A utilizacdo deste servico esta limitada a
rececdo de um codigo por SMS, por forma a possibilitar a autenticacdo do utilizador no
sistema. O processo de envio do SMS com o cddigo de autenticacdo para o utilizador, ndo tem
qualquer custo para 0 mesmo, sendo o0 custo previsto em or¢camento pelo municipio de Oeiras.
O servico de mensagens contratado ao operador apenas garante comunicagdes para numeros
nacionais, desta forma impossibilita nimeros estrangeiros de receberem o codigo de
autenticacdo, assim como o0 Webservice esta apenas desenvolvido para numeros de telemovel
9 Digitos.

As vantagens da utilizacdo deste sistema, tem a ver com o facto dos dados inseridos no portal
de autenticacéo, serem sempre validados pelo utilizador do servigo, mas tem como principal
desvantagem o fato de ser sempre necessario o utilizador recorrer a um telemovel para
usufruir da rede sem fios.

A evolucéo deste cenario, permitindo aos numeros de telemovel dos utilizadores estrangeiros
autenticarem-se no servico de mensagens, traria um custo ainda maior ao municipio e requeria
a alteracdo da programacdo do Webservice para permitir receber outputs de ndmeros de
telemovel com mais digitos, que os 9 nacionais.

Jodo Miguel Catana — Outubro de 2016 Universidade Atlantica 49



Internet sem Fios Gratuita em Espacos Publicos: Um Caso Pratico
Licenciatura em Gestao de Sistemas e Computacao

e Cenario?2

O segundo cenario retrata a evolucdo do método de autenticacdo. Este modelo tem como
premissas, garantir uma simples utilizagdo do servigo de internet sem fios, recorrendo apenas
ao preenchimento de um formulario de autenticacdo e serem aceites os termos e condic6es de
acesso a rede.

Este modelo procura garantir apenas um unico canal de comunicagdo entre o sistema e 0
cliente final do servigo, sendo apenas necessario o utilizador preencher o formulario no portal
de autenticacdo. Neste paradigma é possivel a recolha dos elementos inseridos no portal de
autenticacdo para fins estatisticos, existindo ainda a possibilidade do endereco de correio
eletronico do utilizador ficar registado na base de dados e receber divulgagfes do municipio.

Estando feito o desenho da solucéo e o estudo de viabilidade da mesma, torna-se necessario
por em prética a integragdo desta solu¢do num ambiente Web

Transversalmente aos cenarios apresentados, o projeto Oeiras_ WIFI ainda se encontra numa
fase de desenvolvimento, estando a ser desenvolvidos esforcos nesse sentido. O alargamento
da rede sem fios a todas as zonas verdes do concelho encontra-se em processo de avaliacdo de
custos e necessidades, tendo sido definidas como prioridades a propagacédo da rede no Parque
dos Poetas e 0 passeio maritimo Oeiras — Algés e ainda o reforco de sinal em todas as praias
do concelho. Prevé-se ainda a cobertura total das zonas histéricas do concelho e dos locais
publicos.

Desta forma, e apds analise de ortofotomapas do concelho (figura 37), propde-se a realizacéo
de diligéncias para a concretizacdo da expansdo do projeto. Esta proposta devera ter em conta
a disponibilizacdo do acesso a internet, Unica e exclusivamente nos espagos publicos do
concelho, garantindo que as zonas residenciais ndo tém acesso & mesma.

A expansdo da rede sem fios devera ser realizada de forma organizada, respeitando a sua
envolvente fisica e ambiental.

A Figura 37 ilustra os locais para onde se pretende expandir a rede sem fios, estdo
representados os principais parques e jardins do Concelho de Oeiras, assim como 0 passeio
maritimo de Oeiras a Paco de Arcos.

e Condicionantes

Desde o inicio do projeto Oeiras_WIFI, sempre que surge um novo local a disponibilizar o
servico de internet sem fios num espaco publico, sdo varias as condicionantes a
implementacdo do servico.

A principal condicionante tem a ver com o tipo de tecnologia a colocar no local, pois nem
sempre 0s operadores dispdem de circuito nos locais onde é requisitado o servico.

Outra das condicionantes tem a ver com a escolha do local onde ficaré o circuito, pois o local
devera dispor de eletricidade, ser protegido das variagdes climaticas, ou através de um edificio
que sirva de abrigo aos equipamentos ou de uma caixa de exterior apropriada para receber
equipamentos de telecomunicacgoes.
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A localizagdo dos AP’s de exterior devera garantir a maior cobertura possivel, dando
prioridade a zonas de lazer, espacos de refeicdo, parques infantis e zonas cobertas por bancos
de jardim.

e Configuracdes

Posteriormente a entrega do circuito por parte do operador é iniciada uma nova etapa, que
passa pela integracdo do novo local com a rede do Municipio.

Sendo um circuito MPLS sobre 4G, toda a responsabilidade de configuragdo do equipamento
passa pelo operador, 0 mesmo apenas deve garantir DHCP no local, e disponibilizar o novo
circuito na VRF do Municipio, que automaticamente sera entregue no equipamento Core.

Do ponto de vista de configuracdo de rede estando 0 novo circuito entregue no equipamento
Core, devera ser configurada a respetiva rota para 0s novos enderecos e criadas as excecoes
na Firewall permitindo ao local chegar a Gateway que encaminhard o utilizador para a
internet.
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10 ANEXOS

Anexo A

Requisitos Funcionais na Atual Realidade do Projeto Oeiras Wifi

Requisito RFO1

Titulo Aceder Rede Sem Fios

Tipo Funcional

Descricéao O utilizador através de uma rede sem fios, consegue aceder a um

portal, que apds autenticacdo através do numero de telemovel, um
codigo e aceitar os termos e condicdes de acesso, conseguira aceder a
Internet.

Origem/Fonte

Departamento de Informatica CMOeiras

Requisito RFO2

Titulo Pedido de Cdadigo

Tipo Funcional

Descricéo O utilizador apenas conseguird aceder a internet, apés submeter o

pedido de codigo que despoletarad o envio de um sms para 0s eu
telemovel com o codigo de acesso.

Origem/Fonte

Departamento de Informética CMOeiras

Requisito RFO3

Titulo Reutilizagdo do Codigo

Tipo Funcional

Descricéao O utilizador podera utilizar o cddigo de autenticacdo no sistema e

qualquer zona do concelho que esteja divulgada a rede sem fios
Oeiras_Wifi num periodo de 12H

Origem/Fonte

Departamento de Informatica CMOeiras

Requisito RFO4

Titulo Ter Acesso a Internet

Tipo Funcional

Descricéo A rede sem fios deverd permitir o acesso a internet mediante

autenticacdo num portal, através do nimero de telemovel.

Origem/Fonte

Departamento de Informatica CMOeiras
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Requisitos ndo Funcionais na Atual Realidade do Projeto Oeiras Wifi

Requisito RNO1

Titulo Centralizagdo da informacéo

Tipo Né&o funcional — Fiabilidade e Qualidade

Descricéao Toda a informacgé&o solicitada ao utilizador para registo no portal,

deverd ser guardada e centralizada em base de dados, ficando
acessivel e podendo ser consultada por qualquer colaborador
credenciado.

Origem/Fonte

Departamento de Informatica CMOeiras

Requisito RNO2

Titulo Facilidade de Manutencgéo

Tipo Né&o funcional — Manutencgéo

Descricéao Todo o tipo de manutencdo na plataforma de autenticacdo dos

utilizadores devera ser realizada fora do horario laboral, de
preferéncia quando o sistema tiver um ndmero reduzido de
utilizadores autenticados.

Origem/Fonte

Departamento de Informatica CMOeiras

Requisito RNO3

Titulo Usabilidade

Tipo Né&o funcional — Usabilidade

Descricéo O portal devera ser intuitivo, disponibilizar documentacdo de

auxilio e um contacto de suporte em caso de duvidas.

Origem/Fonte

Departamento de Informatica CMOeiras

Requisito RNO4

Titulo Seguranca

Tipo Né&o funcional — Seguranca

Descricéo Apoés a autenticacdo na rede Oeiras Wifi, por estarmos a navegar

numa rede Empresarial, existe um acesso restrito a determinados
protocolos, assim como a rede teve que ser isolada da restante
infraestrutura do municipio.

Origem/Fonte

Departamento de Informatica CMOeiras
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Requisito RNO5

Titulo Desempenho

Tipo Né&o funcional — Desempenho

Descricéao O desempenho da rede Oeiras Wifi esta indexado ao tipo de

tecnologia que é utilizado para a disponibilizacdo do acesso a
Internet por parte do operador, podendo em alguns locais existirem
routers 4G a servir de Hotspot.

Origem/Fonte | Departamento de Informatica CMOeiras

Jodo Miguel Catana — Outubro de 2016 Universidade Atlantica 55



Internet sem Fios Gratuita em Espacos Publicos: Um Caso Pratico

Licenciatura em Gestao de Sistemas e Computacao

Anexo B
Requisitos Funcionais novo projeto Oeiras Wifi.
Requisito RFO1
Titulo Aceder a Rede Sem Fios
Tipo Funcional
Descricéo O utilizador através de uma rede sem fios, consegue aceder a um

portal, que ap6s o preenchimento de um formulario e aceitar os
termos e condicBes de acesso podera navegar na internet.

Origem/Fonte

Departamento de Informética CMOeiras

Requisito RFO2

Titulo Preenchimento de formuléario

Tipo Funcional

Descricéao O utilizador apenas conseguird aceder a internet, apoés o

preenchimento do formuldrio com os seguintes campos: Género,
Idade, Nacionalidade, Frequéncia Visita Oeiras, E-mail e condi¢Ges de
acesso.

Origem/Fonte

Departamento de Informatica CMOeiras

Requisitos ndo Funcionais novo projeto Oeiras Wifi.

Requisito RNO1

Titulo Centralizacao da informacéo

Tipo Ndao funcional — Fiabilidade e Qualidade

Descricéo Toda a informacéo solicitada ao utilizador para registo no portal,

devera ser guardada e centralizada em base de dados, ficando
acessivel e podendo ser consultada por qualquer colaborador
credenciado. Todo o tipo de informacdo retirada dos registos
efetuados no portal ira ser utilizada para fins estatisticos.

Origem/Fonte

Departamento de Informética CMOeiras

Requisito RNO2

Titulo Facilidade de Manutencgéo

Tipo Né&o funcional — Manutengéo

Descricéo Todo o tipo de manutencdo na plataforma de autenticacdo dos

utilizadores devera ser realizada fora do horario laboral, de
preferéncia quando o sistema tiver um ndmero reduzido de
utilizadores autenticados.

Origem/Fonte

Departamento de Informatica CMOeiras
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Requisito RNO3

Titulo Usabilidade

Tipo Nao funcional — Usabilidade

Descricéo O portal devera ser intuitivo, disponibilizar documentacdo de

auxilio e um contacto de suporte em caso de duvidas.

Origem/Fonte

Departamento de Informética CMOeiras

Requisito RNO4

Titulo Seguranca

Tipo Né&o funcional — Seguranca

Descricéao Apos a autenticacdo na rede Oeiras Wifi, por estarmos a navegar

numa rede Empresarial, existe um acesso restrito a determinados
protocolos, assim como a rede teve que ser isolada da restante
infraestrutura do municipio.

Origem/Fonte

Departamento de Informatica CMOeiras

Requisito RNO5

Titulo Desempenho

Tipo Nao funcional — Desempenho

Descricéo O desempenho da rede Oeiras Wifi esta indexado ao tipo de

tecnologia que é utilizado para a disponibilizacdo do acesso a
Internet por parte do operador, podendo em alguns locais existirem
routers 4G a servir de Hotspot.

Origem/Fonte

Departamento de Informética CMOeiras
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